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PORTAFIRMAS UCA

COMO INSTALAR EL CERTIFICADO DIGITAL EN TU MOVIL ANDROID

Se puede acceder a ciertas aplicaciones UCA desde movil con certificado digital, entre ellas el
nuevo Portafirmas. Los requisitos necesarios para instalar el certificado digital en un mévil Android
son:

* Disponer de un teléfono inteligente (o smartphone) con sistema operativo Android.

* Disponer de un certificado digital reconocido (conforme el estaindar I'TU-T X.509 v3, emitidos
por los prestadores de servicios de certificacién, que se encuentran inscritos en el registro de la
Secretaria de Estado de Telecomunicaciones y para la Sociedad de Informacion del Ministerio de
Industria, Turismo y Comercio de autoridades conforme a lo establecido en el articulo 30 de la
Ley 59/2003, de 19 de diciembre, de firma electronica).

* Disponer de conexién a Internet.

Los pasos a seguir para la instalacién del certificado digital (en formato *p72) en el mévil Android
son:

1. En el ‘almacenamiento interno’ de nuestro movil, crearemos una carpeta llamada portafirmas.
En ella se ubicara nuestro certificado digital, en formato *p72. Para hacer esto, podemos
hacer uso de cualquier aplicacién para explorar los ficheros y carpetas del mévil, afiadiendo
una nueva carpeta.
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Es importante asegurarnos que la carpeta esté creada en el .Almacenamiento interno de nuestro
dispositivo mévil, y no en nuestra tarjeta micro-SD.
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2. Desde el navegador de su portatil o PC exporte su certificado digital con la extension p72.
Para ello, utilice la herramienta de exportacién que proporciona el navegador (recuerde
marcar exportar con clave privada):
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Exportar la clave privada Formato de archive de exportacion
Puede elegir a exportacidn de la clave privada con el certificado. Los certificados pueden ser exportados en diversos formatos de archivo.
Las claves privadas sa protegen con contrasefias. Si desea exportar la clave privada Seleccione el formato que desea usar:

con el certificado, debe escribir una contrasefia en una pagina posterior.
DER binario cedificado X.509 (.CER)
iDesea exportar la clave privada con el certificado?
X.509 codificado base 64 (.CER)
@ exportar a clave privada Estdndar de sintaxis

rado de mensaj

rtificados PKCS #7 (.P78)

(O e exportar la clave privada Incluir todos los certificados en la ruta de certificacion (si es posible)
(@) Intercambio de informacion personal: PKCS #12 (.PFX)
[Vl Incluir todos los certificados en Ia ruta de certificacion (si es posible)
[JEtiminar la dlave privada si la exportacidn es correcta
] Exportar todas las propiedades extendidas
Habilitar privacidad de certificado

Almacén de certificados en serie de Microsoft (.SST)

3. Introduzca su certificado digital en formato p72 en la carpeta portafirmas de su mévil.
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