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Conectamos con https://votonline.uca.es. En la pantalla de presentacién, pulsaremos

el botdn ‘Iniciar Sesidén’

UniversidaddeCadiz

Sistema de Votacion nica de la Universidad

Bienvenido..

no hay elecciones destacadas en este momento

Nos validaremos las credenciales de administracion, (username y password) de la votacion

que se nos han facilitado. Las credenciales sélo son validas para esa votacion y se desactivaran
al dfa siguiente de terminar el proceso electoral.

e »i@

Sistema de Votacion Electronica de la Universidad de Cadiz



https://votonline.uca.es/
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Una vez validados, accederemos a nuestro panel de administracion de votaciones en

el que pulsaremos el botén ‘Crear Votacion’ para crear nuestra votacion personalizada:

@ Sistema de Votacion Electronica = X+

< C @ votonlineuca.es o r B Enpassa ) §

UniversidaddeCadiz

Sistema de Votacion Electronica de la Universidad de Cadiz

Bienvenido...

no hay elecciones destacadas en este momento

Administracion

= Votacion de Prueba N°18

= Votacion de la Junta de
Facultad XX

= Votacion de Prueba N°17

= Votacién de Prueban®15

+ Votacién de Prueba N*15

todavia ninguno

Conectado como[@admin  Cerrar Sesién

Nos aparecera un formulario en que debemos rellenar una serie de campos para configurar
nuestra votacion:
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@ hps/ion 2 es/he x o+
< C & votonline.uca.es/helios/elections/new *

UniversidaddeCadiz

Crear nueva votacion

1D Votacion: Votacion X
sin espacios, formara parte de la URL de su votacion, p.e. votacion-2021
Nombre:

Votacién al Organo X

el nombre a mostrar para su votacion, p.e. Votacion 2021 del Departamento

D P Votacion al Organo X del dia 11/03/2021

Tipo: Votacion -

Usar alias de votantes:
Si se selecciona, la identificacion del votante sera reemplazada por alias, p.e. "Viotante12", en el centro
de seguimiento de votos

Orden aleatorio

alternativas: habilite esta opcion si desea que las alternativas a cada pregunta aparezcan en orden aleatorio para
cada votante
Privada?

Una votacion privada solo es visible para los votantes registrados.

Direccion de email de
votonline@uca.es

ayuda:
Direccion de correo electronico donde |los votantes deberian contactar si necesitaran ayuda.
Votacion comienza; Marzo ~|12v|2021 |
12 ~||00~
fecha y hora en la cual la votacion comienza
Votacian termina; Marzo ~[13v[2021~

12 ~||00~
fecha y horaen la cual la votacion termina

Siguiente >>

Conectado como[admin  Cerrar Sesién

Los distintos items a rellenar son:

e ID Votacién = debemos poner un identificador univoco de la votacién (si usamos
uno que ya exista, la aplicaciéon nos lo indicard y solicitard su cambio). Este
identificador debe ser una cadena de texto sin espacios ni caracteres extranos. Como
sugerencia, para evitar posibles incidencias posteriores, es conveniente afadir el afio
en curso como sufijo del nombre de la votacién (Ejemplos: nombrevotacion_2022
o nombrevotacion_22)

e Nombre = nombre de la votacidn, que aparecerd en todas las comunicaciones que
efectuemos a los votantes

e Descripciéon =2 si queremos realizar una descripcion extendida de la votacion

e Tipo = Dejar “votacion”

e Privada = debemos marcarlo para que no sea una votacion abierta al publico

e Direccion de email de ayuda = dejamos la direccioén que aparece por defecto

e Votacién comienza = fecha y hora en la que, automaticamente, se abrira la votacion

e Votacién termina = fecha y hora en la que, automaticamente, se cerraré la votacion
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Una vez completados todos los campos pulsamos el botén ‘Siguiente’ y asi entraremos

en la administracion de la votacién que acabamos de crear. Esta es la pantalla principal de

control de la votacién y dispone de tres partes: consultas, votantes y votos y miembros de la
mesa.

ddeCéadiz

Sistema de Votacion Electronica de la Universidad de Cadiz

Votacién al Organo X [

preguntas (0) | votantesyvotos | miembrosde la mesa (1)

Siguiente Paso:

votaclén aun no ablerta

Lo primero que debemos hacer en este panel es crear la consulta o consultas que aparecerin
en las papeletas de votacion a los votantes. Para ello, pulsamos el boton ‘consultas’ y nos
aparecera el siguiente formulario

Sistema de Viotacion Electronica de |a Universidad de Cadiz

afadlir § respuestas més

En esta pantalla, lo que debemos configurar en primer lugar es el rango de opciones de la
papeleta de voto que esta permitido que el votante seleccione.
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En el ejemplo que vemos en la imagen, de las cinco opciones de las que va a constar la
papeleta, le permitimos al votante seleccionar 1 opciéon como minimo y 3 como maximo.

Posteriormente rellenaremos el texto de la consulta que queremos que aparezca en la papeleta
y las distintas opciones de voto.

Una vez completados todos los campos, pulsaremos ‘confirmar pregunta’ y asi, quedara
registrada. Una vez registrada podemos eliminarla o editarla por si queremos cambiar algo.

Repetiremos el proceso si procede realizar algin otro tipo de consulta en la misma votacion.

Obsérvese que se anaden automaticamente las opciones ‘Blanco’ y ‘Nulo’, no es necesario
que se haga manualmente,

- o x
@ Questions for Votacién al Organ: X 4

votonline.uca.es/helios/elections/98edeab0-825f-11eb-a62e-3fdfedabeSac/questions [ N pausa )}
@ I helios/el /98edeab0-825f-11eb-a62e-3fdfedabeSac/q -3 C E ) H

UniversidaddeCadiz

Sistema de Votacion Electronica de la Universidad de Cadiz

Votacién al Organo X — Preguntas R Celrr]

m 1. Elija al candidato/s elegido para representarle en el Organo X: (aprobacién, seleccionar entre 1y 3

respuestas, tipo de resultado absoluto.)
* Candidato A

» CandidatoB

+ CandidatoC

+ CandidatoD

+ CandidatoE

« Blanco

« Nulo

Una vez terminada la gestion de las consultas, volvemos a la administracién principal
pulsando ‘volver a la votacion’.
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El paso siguiente consiste en cargar el censo de votantes. Para ello dispondremos de un

archivo de texto con los datos de cada uno de los votantes. El archivo debe ser un csv, con
separacion de campos por comas y contendra el campo identificador, nombre y apellidos y
direccién de correo electrénico. Un ejemplo de una linea de dicho fichero de texto serfa:

987463,Juan Espafia Lopez,juan.espafia@uca.es

Para cargarlos, pulsaremos el botén ‘votantes y votos’ y nos aparecera la siguiente pantalla:

@ Centrode Seguimiento de Votar X +

<« C & votonline.uca.es/helios/elections/98edeab-825f-11eb-ab 2e-3fdfedabeSac/voterslist T o En pausa ) H

UniversidaddeCadiz

Sistema de Votacion Electronica de la Universidad de Cadiz
Votacién al Organo X — Centro de Seguimiento para VotantesyVotos

ZQuién puede votar? Solo los votantes listados aqui.
Su vatacion estd configurada como privada, lo que significa que no puede abrir el registro publicamente.

carga masiva de votantes

sin votantes.

Pulsaremos el botéon ‘carga masiva de votantes’ y navegaremos hasta el fichero de texto
comentado anteriormente, seleccionamos el fichero, pulsamos ‘Abrir’.

x4+

&« @ @ votonline.uca.es/helios/elections/I5edeab0-825f. 11eb.a62e- 3idfedabeSac voters/upload t » . Er pausa

Saeleccionar archivo | Ningiin archivo seleccio

@ o %
4+ Eteequipo » Discolocsl () 5 temp » o Suseaeen temp

- o e
"
18

g :

| Togos os archives -1 v

Abnr Cancelar
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Una vez seleccionado el fichero nos aparecera su nombre junto al boton ‘Seleccionar archivo’
(votantes.txt en la imagen)

Seleccionar archive | votantes.txt

Pulsamos el botén ‘Procesar’ y se procedera a la precarga del fichero.

Nos apareceran los primeros registros del fichero para comprobar que cada campo de
informacién del fichero se asocia correctamente.

) Electronica de la Universidad de Cad

Votacién al Organo X — Carga Masiva de Votantes — Confirmar

volver a la votacién

LoginVotante  Direccidn e mail Nombrs

Si vemos que todo es correcto, pulsamos ‘Procesar’ y se realizard la carga del fichero. Si
pasados unos segundos no nos aparece la lista de votantes, refrescamos la pagina con F5 y
ya nos apareceran.
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UniversidaddeCadiz

n Electronica rsidad de Cadiz

Votacion al Organo X — Centro de Seguimiento para Votantes y Votos iR ety

e votar? S

carga masiva de votantes

no votes yet

Acciones  Login  Direccion Email Nombre Seguimiento de voto

Veremos una lista con los componentes del censo, un identificador unico (que sera utilizado
como login de acceso a la votacion), el correo electrénico informado al que le llegaran todas
las comunicaciones relacionadas con la votacidon, su nombre completo y el seguimiento de
voto que explicaremos posteriormente.

Pulsamos el botén ‘volver a la votacion’ y volvemos al panel principal.

9
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Una vez cargados los votantes, el siguiente paso es la configuracion de los miembros de

la mesa y su par de claves (publica y privada) que constituyen las llaves para abrir al final del
proceso la urna. Para ello, pulsamos el botén ‘Miembros de la mesa’, nos aparecera la
siguiente pantalla:

€ C @ votoniineucaes/helios/elections/38edeat -11eb-a62e-3fdfedabeSac/trustees/view i @ e

UniversidaddeCadiz

otacion Electronica de la Unive

Votacion al Organo X — Miembros de |a Mesa [REIRIEIeaeeatn

Pue viem e la >
afiadir un miembro de la mesa

FrQegdcSNIDmhmuB6BwSQQgz@+mgsqQFpllekUpP1Fk

Conectado como@ladmin  Cerrar Sesién

Pulsamos el botén ‘anadir miembro de la mesa’ y veremos el aviso que aparece en la siguiente
imagen, pulsamos ‘Aceptar’ y continuamos.

10
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UniversidaddeCac

Votacién al Organo X — Miembrg ™"

afiadir un miembro de la mesa

‘

FrQegdc9NIDmhmuB6BwWSQQgz0+mqsqQFpllekUpP1Fk

Completamos los datos del miembro de la mesa, nombre y direcciéon de correo y pulsamos
‘Afadir miembro de la mesa’:

UniversidaddeCéadiz

Votacién al Organo X — Nuevo miembro de la mesa m

Una vez creados los miembros de la mesa, debemos enviatles por correo la informacion de
inicio de sesion para que configuren individualmente su par de claves:

11
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+

& C @ votonline.uca.es/helios/elections/98edeab0-825f-11eb-a62e-3fdfedabeSac/trustees/view -4

UniversidaddeCadiz

Sistema de Votacion Electronica de la Universidad de Cadiz

Votacién al Organo X — Miembros de la MFC.J

afiadir un miembro de la mesa

FrQegdc9NIDmhmuB6BWSQQgz@+mqsqQFpllekUpP1Fk

Conectado como@admin  Cerrar Sesidn

Confirmamos que queremos enviar el correo al miembro de la mesa:

es/helios/elections/98edeab0-825f-11eb-at2e-3fdfedabeSac/trustees/view

votonline.uca.es dice

Estd seguro de que desea enviar a este miembro de la mesa su URL de

. addeCéd administracian?

Aceptar Cancelar

SIotel e e vetacion creetronicade laU

El siguiente paso consiste en que cada miembro de la mesa, de forma personal, proceda

a la configuracion de sus claves.

El miembro de la mesa recibira en su correo electronico el siguiente mensaje:

Usted es miembro de la mesa de Votacidn al Organc X.

Su panel de miembro de la mesa se encuentra en

https://votonline.uca.es/helios/t/Votacion X/ IRPMGS8byQUm

Sistema de Votacion Electronica de la UCA

Si pulsa en el enlace accedera a la siguiente pagina en la que configurara su par de claves para

12
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la desencriptacién del escrutinio una vez contabilizados los votos.

Una vez en la pagina, pulsara el botén ‘configure su clave’

<« c @ 0 a uca.es/helios/e eal — e-3fdfedat e ba A e @ weoae =

UniversidaddeCadiz

cion Electronica de la Universidac

Votacién al Organo X — Pagina principal Miembro de la Mesa_

configure su clave

sesiénnolniclada  Iniciar Sesién

Accederemos a la siguiente pagina y pulsaremos el boton ‘Generar claves para la votacion’

UniversidaddeCadiz

Sistema de Votacion Electronica de la Universidad de Cadiz

Votacién al Organo X — Miembro de la mesajiill- Configuracién de
clave

Coma miembro d

Pulsaremos el boton ‘Mostrar mi clave privada’

13
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UniversidaddeCadiz

Sistema de Votacion Electronica de la Universidad de Cadiz

Votacién al Organo X — Miembro de la mesa i~ Configuracion de
clave

Nos aparecera el contenido de nuestra clave privada y deberemos volcarla a un fichero de
texto para su posterior uso. Una vez descargado el fichero de texto y almacenado en lugar
seguro, pulsaremos el botén ‘Continuar con clave publica’. Puede ser muy conveniente y
recomendable almacenar dicha clave privada en varias ubicaciones alternativas (como por
ejemplo dispositivos de almacenamiento externo).

MUY IMPORTANTE: ESTE FICHERO ES IMPRESCINDIBLE PARA REALIZAR LA
DESENCRIPTACION DEL ESCRUTINIO FINAL. SIN EL, NO PODREMOS SABER EL
RESULTADO DE LA VOTACION. DEBE GUARDARSE EN LUGAR SEGURO.

votonline.uca.es/helios/elections/ X

3a-8264-11 B - © W n o e =
9133078545928983562221396313169622475509818442661047018436264806901023966 2367 183672047 10755935899013
7503061077380023641379174265957374038711141877508043465647312506091963466 3618390398238 78845 782661365
03697493474682071","q": "61329566248342901292543872769978950870633559608669337131139375508370458778917",

3fdfedabeSac/trustees/288|

s
"4438375947127528571350490025498745801440684722751699125684069430934582143379817492483527810259491104
6088856110059152426382566887473108965528751564264162072430377383236809501003486890621731222136294611
44658324107660141683509103174499589729734808§°~ SELAsAfACoAAfIIRaLana$475766515

15845382813113987873541130150265513042188729 $950487796
31057280120758666612009852742385560795299031  Ha elegido abrir 1183347369
55965190298036885270399255691255351210212539 ] trustee_key_for_Votacién al Grgano X.txt 1061494057
9115838716821470"}, "x": "4007647993766404999030} que es: Text Document (2.0KB) 64492108}
de: data:

Descargar clave privada a un archivo #Qué deberia hacer Firefox con este archivo?

(O Abrir con | Bloc de notas (predeterminada) ~

® Guardar archivo
Continuar con clave ptiblica

[JHacer esto automiticamente para estos archivos a partir de ahora.

Aceptar Cancelar

sesi6n noiniciada  |niciar Sesién

Nos aparecera nuestra clave publica en pantalla que deberemos subir al servidor para que
quede almacenada junto con los datos de la votacién pulsando el botén ‘Subir clave publica’

14
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UniversidaddeCadiz

n Electronica de la Universida

Votacién al Organo X — Miembrode la mesa- Configuracion de
clave

Descargar clave privada a un archivo
Continuar con clave piblica

Su clave publica

piblica VvISTUIShgIlhSQDCi9riB8CGwsAinuvyGpiOxd3KwAudo
darlo para confirmar que su clave publica ha sido correctament almacenada en e servi

Una vez hecho esto, opcionalmente, podemos comprobar la validez de la clave privada que
hemos descargado previamente, para ello, podemos pulsar en ‘verificar que tiene la clave
secreta correcta’

« (] o a uca.es) e ] ab0-6: d dfedabeSar t £ RO+ 4 ¥ mn@oa& =

Votacion al Organo X — Pagina principal Miembro de la Mesa | JJJli}

wlica es: visTUIFhglhSQDCiFriBGwsAinuvyGpiOxd 3KwAuFo.

Y en el cuadro que nos aparece pegamos el contenido completo del fichero de texto con
nuestra clave privada

15
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votonline.uea es/helios/elections - X

c @

Votacién al Organo X
Privada volver a la pagi I

Lahuella digital de clave pablica es: vIsTUI{ <

© & httpsy//votonline.ucaes/helios/elections/9Bedeab0-&

5371860408013040080177434923044817373
6313169622475509818442661

6139464492108}

Ln1, Col 1 100%  Windows (CRLF)  UTF-8

Para verificar que tiene la clave privada correcta, pguela aqur:

1661302597006044338912322981823484031759474502844334112659667891310245736295460486378489022435039709
66798589660808533", "p"

"1632863208493301000238405503380545732960161477118595538973916730908621480040646579903858363495375294
1675645562182498120750264980492381375579367675648771293800310370964745767014243638518442553823973482
9952673040443267770476629574802693913227893783846194285964464469846943061876447674624609656225800875
6433921263177581789595840901667639897567126617963789855768731707617721884323315069515788106125705301
9133078545928983562221396313169622475509818442661047018436264806901023966236718367204710755935899013
75030610773800236413791742659573740387111418775080434656473125060919684663618390398236878845782661365
03697493474682071","q": "6132956624834290129254387276997895087063355 9608669337 131139375508370458778917",

y
"4438375947127528571350490025498745801440684722751699125684069430934582143379817492483527810259491104
6088856110059152426382566887473108965528751564264162072430377383236809501003486890621731222136294611
4465832410766014168350910317449958972973480898961523031675364419592568492959440921406818816475766515
1584538281311398787354113015026551304218872920198429038943813130422947941890530428649240816950487796
3105728012075866661200985274238556079529903103791884860517687128365687790771558621631294062183347369
5596519029803688527039925569125535121021253978801874442349649115460130209473635956138420219061494057
9115838716821470"},"x": "40076479937664049990305422307436895446280214901376221257289399146139464492108"}

comprobar

Sila clave privada es la correcta para nuestra clave publica nos lo indica en pantalla.

La huella digital de clave piblica es: visTUIZhgllhSQDCi2ri8GwsAinuvyGpiOxd 3KwAuFo

su clave privada coincide

Podemos comprobar que los miembros de la mesa han configurado sus claves en el

panel de administracién de la votacién, pulsando en el botén ‘Miembros de la mesa’. Ahi

debemos ver todos y cada uno de los miembros de la mesa y su clave publica registrada.

En todas las votaciones existe un miembro de la mesa por defecto llamado ‘Sistema de

Votacién Electronica de la UCA” que dejaremos sin modificar.

16
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@ Miembros de la mesa para Votar X 4=

<« C @ votonlineucaes, /¢ / 0-825f-11eb. /tru v ¥ B H

UniversidaddeCadiz

Sistema de Votacion Electronica de la Universidad de Cad

Votacién al Organo X — Miembros de la Mesa

Los miembros de la mesa son los responsables del descifrado del resultado de la votacion.

Cada miembro de lamesa genera un par de claves y sube la publica al servidor de votacion.
Ala hora de descifar, cada miembro de la mesa necesita facilitar su clave privada.

El Sistema de Votacion Electrénica de la UCA esta configurado autométicamente como primer miembro de la mesa y manejara la generacion
de su par de claves y el descifrado automaticamente.

Puede afadir miembros de la mesa adicionales si lo desea e incluso puede eliminar el que existe por defecto.

Sin embargo, solo le recomendamos hacer esto si comprende perfectamente el rol de los miembros de la mesa.

ELEL miembro de la mesa
Miembro de la mesa #1: Sistema de Votacion Electronicade la UCAm

Huelladigital de clave pablica: | FrQegdc9NIDmhmuB6BwSQQgze+mqsqQFpllekUpP1Fk

Miembrodelamess #2:_

Huella digital de clave publica: | VISTUIShgI1hSQDCiSri8GwsAinuvyGpi@xd3KwAuSo

Conectado como[@ admin  Cerrar Sesién
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Cuando ya hemos creado las consultas, cargado el censo de votantes y creados los

miembros de la mesa (con la configuraciéon de sus claves individuales) procedemos a cerrar
la configuracién de la votacion pulsando el botén ‘Bloquear censo y abrir eleccion’.

Nota: aungue hagamos esto, la votacion se abrird en la fecha y hora confignradas previamente

IMPORTANTE: ANTES DE PULSAR ESTE BOTON ES IMPRESCINDIBLE QUE NOS
ASEGUREMOS DE QUE TODO LO REALIZADO (CONSULTAS, VOTANTES Y MIEMBROS
DE LA MESA) SON CORRECTOS, PORQUE UNA VEZ BLOQUEADO EL CENSO YA NO SE
PODRA MODIFICAR NADA.

UniversidaddeCadiz

Sistema de Votacion Electronica de la Universidad de Cadiz

Votacién al Organo X

privadaelection creada por ) admin

Votacién al Organo X del dia 11/03/2021

preguntas (1) votantes y votos miembros de la mesa (2)

Siguiente Paso:

Bloguear censo y abrir eleccién.

1 Pulsamos en ‘Bloquear Censo’ y la configuracién de la votacion quedard cerrada.

UniversidaddeCéadiz

Sistema de Viotacion Electronica

Votacién al Organo X — Bloquear Censo votacién

Una delavot, t blogu s opcione: ueden ser modificadas.

E
Bloguear censo | Cancelar

18
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A continuacién, el sistema enviard a los votantes un correo con el enlace a la

votacion y sus credenciales de acceso, para ello, pulsamos el botén ‘votantes y votos’

@ Votacién al Organo X x  +

&« > C @ votonline.uca.es/helics/elections/98edeab0-825f-11eb-a6 2e-3fdfedabeSac/view B H

UniversidaddeCadiz

Sistema de Votacion Electronica de la Universidad de Cadiz

Votacién al Organo X

Votacién al Organo X del dia 11/03/2021
preguntas (1) votantes y votos miembros de la mesa (2)

Ahoradebe enviar el correo con las credenciales para ejercer su voto a todos los
integrantes del censo electoral. Para ello, vaya a la gestion de votantesen el
boton 'votantes y votos' més arriba. Una vez terminada la votacion, el siguiente
paso es ‘caleular recuente’ pulsando el botén a continuacion.

Siguiente Paso:

Y en la pantalla en la que entramos pulsamos ‘Enviar correo a votantes’

@ Centro de Seguimiento de Votarn X+

< C & votonlineu felect deab0-825f-11eb Jvoters/list * »

UniversidaddeCadiz

Sistema de Votacion Electronica de la Universidad de Cadiz

Votacion al Organo X — Centro de Seguimiento para Votantes yVotos

Quién puede votar? Solo los votantes listados aqui

Enviar correo avotantes

Nos aparecera la plantilla del correo que vamos a enviar, podemos modificar el campo ‘body’
del formulario incluyendo un mensaje personalizado para los votantes (no podemos dejarlo
vacio). Todo lo demas lo dejamos con las opciones por defecto y pulsamos ‘Enviar’
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Subject:

flct: Comtant &l
Extinsdo, e

<noo:

VAL Votacidn: httpsi//vatonline uca es/helios/e/votacion xivate

Tdentd L1t 109ePdBGy/ 1848BMEE

Votarin al Grgana X

Comienza lavotacién...

todos los votantes

1 2En el panel de votantes (boton ‘votantes y votos’ de la administracion principal de

la votacién) podemos ir siguiendo la evolucion de la votacion viendo los votantes que van

emitiendo sus votos.

DE 00
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w | sozec0 |
o sars I
w | esazes |

i | sueze I
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Sepuimisnto de voto
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Una vez haya terminado el plazo para votar, pulsaremos el botén ‘calcular el

recuento’.

Votacian al Organo X

preguntas(1) | votantesyvotos | miembros dela mesa (2)

ar el correo con las credenclale:

Siguiente Paso:

Y.votos' mss arriba.

ular recuento’ pulsanc acontinuacién

Pulsaremos en el botén ‘Comenzar recuento’

- o x
@ Calcular el recuento para Votacic X =

< C @ votonline.uca.es/helios/elections/98edeab0-825f-11eb-a62e-3fdfedabeSac/compute_tally b H

UniversidaddeCadiz

Sistema de Votacion Electronica de la Universidad de Cadiz

Calcular el Recuento para la Votacién: Votacién al Organo X
Esta a punto de calcular el recuento para la votacién Votacién al Organo X.

Unavez haga esto, los votantes ya no podrén emitir mas votos.

Comenzar recuento | cancelar

Conectado como @admin  Cerrar Sesién

Aceptamos el aviso:

- o x
@ Calcular el recusnto para Votacic X 4+

< C @ votonline.uca.es/helios/elections/98edeab0-825f-11eb-a62e-3fdfedabeSac/compute_tally A » :

votonline.uca.es dice

El recuento ha comenzado

Universidadd:
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Se nos indica en pantalla que el recuento esta en marcha y que recarguemos la pagina en unos
minutos:

. - o X
@ Votacién al Organo X x 4+

< c @ votonline.uca.es/helios/elections/38edeab0-825f-11eb-a62e-3fdfedabeSac/view

UniversidaddeCadiz

Sistema de Votacion Electronica de |la Universidad de Cadiz

Votacién al Organo X

privada election creada por O admin

Votacién al Organo X del dia 11/03/2021

preguntas (1) votantes y votos miembros de la mesa (2)

Siguiente Paso:

El calculo del recuento esta en marcha.
Recargue esta pagina en un par de minutos.

Votacién cerrada. Los resultados seran emitidos pronto.

1 I Es el momento de abrir la urna. Una vez terminado el recuento, y para poder ver

el recuento definitivo, los miembros de la mesa deben entrar en su panel de administracién
(correo que se les envid previamente). Pulsando en el enlace que aparece en dicho correo,
entramos en esta pagina en la que se nos indica que el recuento cifrado esta listo y que
debemos proceder a subir nuestra clave privada para desencriptarlo:

@ httpsi//votonline.ucaesthelios/s: X 4

[¢] @ votonline.uca.es/helios/elections/98edeab0-825f-11eb- ac/tru: bac3a-8264-11ek acl.. Y W o En pausa ) H

UniversidaddeCadiz

Sistema de Votacion Electronica de la Universidad de Cadiz

Votacién al Organo X — Pagina principal Miembro de la Mesa Jose

Ha subido correctamente su clave piblica.
La huella digital de su clave plblica es: visTUI9hglIhSQDCi9ri8GwsAinuvyGpiOxd3KwAu%o.

ROERE verificar que tiene la clave secreta correcta §

Elrecuento cifrado para esta votacién esté listo.

descifrar con su clave

sesién noiniciada  Iniciar Sesi6n

Pulsamos en ‘descifrar con su clave”
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Ahora pulsamos ‘Subir sus elementos de descifrado al servidor’
correctamente, debemos ver esta pagina:

- o
@ https//uotonlineucaes/helios/c. X ==

x

3 C @ votonl hel I 0-825f-11eb- /trust bac3a-8264-11eb- /. Tt W H

Huella digital de clave publica: | vIsTUIShgI1hSQDCi9risGusAinuvyGpixd3Kuugo |
Huella digital del recuento: \ 04C+Thz+HnIqSWPEVEBLASWI+V/6BeE30tbI Ty TIA1U ‘

N - . trustee_key_for_Votacién al O Xtet: Bloc de not: - o
El recuento encriptado para su votacién ha sido procesado. 3 trustee_key.for Votacien al Organo loc de notas

Archivo Edicion  Formato Ve Ayuda

Ahora es el momento de calcular y enviar su descifrado parcial.

Este proceso es realizado en dos pasos.

Primero, su clave privada es usada para desencriptar el recuento dentrosu
Si lo desea puede colocar su conexién en modo sin conexién para este pasa

Segundo, una vez sus elementos para el descifrado han sido procesados, su
al servidor.

Silo desea, puede procesar sus elementos para el descifrado, copiarlos al pi
saltarse el segundo paso de manera que su navegador nuncaesta enlineag _

Ln1, Col 1 100%  Windows (CRLF)  UTF-g

PRIMER PASO: introduzca su clave privada

saltar al segundo paso
(usted necesita haber procesado ya sus elementos de descifrado)

SEGUNDO PASO: subir su descifrado parcial

Sus elementos y pruebas de descifrado parcial han sido generados a continuacion.
Su clave privada ha sido eliminada de la memoria.

Cuando esté listo, puedes enviar este resultado al servidor.

Su descifrado parcial:
"712875341818128063062236065309916065258864981442984535896486783545744679098860596319397252222
08048917188297318686077375275025425069828957916644068747701831786566125787187601021812428926447
2083782921217516172732833051510235848374535721248985965290474078936273209360284347588410065430
6823912850617701769245277732446326652093085575932381079297080406733148543568809516442171448120
97426884989895453349242558169768825903337630547173511306672312900211792975981011315408408%97231
7140646490596344549127994408162569269140001631960467238161573147745917881990648287827516820375
68512872321756137756518912827394454833418807145757236",
"3427761473534867172885866478918907190434747623533234661435299135018602128540293286779089597662
419211253689903505593566247718387 1822653812687 600087462855638374512479871196258528851971718399
1318377010431939445833612197097310519988306932638264473056793183942463818670354084494076343624
1206096042493979725351890318495243%977728945047477667304136195089178711627059573480121960839775
6797853713266197490795849134870138971893797081102715492746016055007920856551416223803772142669
7872689608672248626421266919788683942638730484889345266821397839404227853091070480913568163199
36022741543468984219679817544533%66582676175296587790",
"428337628243967023097288683335775089741580899470003903121737737721342924912695692170358241425

2902494 97224000221C021 220724040272 TN2NVARRTIGITTARTIRTNE AT TN 2ARARIVIRNADIEAATIAD TN A1 ANSAEEQA

Subir sus elementos de des o al servidor

“

Abrimos el fichero de texto con nuestra clave que tenfamos descargado, copiamos su
contenido integro, lo pegamos en el cuadro de texto de la web y pulsamos ‘Generar
descifrado parcial’

y si todo ha ido
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= o

@ httpsivotonineucassihelios’s. X +

€ c

@ votonline.uca.es/helios/elections/98edeab0-825f-11eb-a62e-3fdfedabeSac/trustees/288bac3a-8264-11eb-a62e-3fdfedabeSacs.. v W

UniversidaddeCadiz

Sistema de Votacion Electronica de la Univers

Miembros de la mesa Jose — Resultado del descifrado para Votacion

al Organo X

wiembro e 12 mesa: [

Huella digital de clave publica: | vIsTUIShgI1hSQDCi9ri8GwsAinuvyGpi@xd3KwAuSo
Huella digital del recuento: | 04C+Thz+HnIq5WpEVg8L4sSWI+V/6BeE30tbIIyTI41U

El recuento encriptado para su votacion ha sido procesado.

Ahora es el momento de calcular y enviar su descifrado parcial.

Este proceso es realizado en dos pasos.

Primero, su clave privada es usada para desencriptar el recuento dentrosu navegador, sin conectarse alared.
Silo desea puede colocar su conexién en modo sin conexién para este paso.

Segundo, una vez sus elementos para el descifrado han sido procesados, su navegador necesita volver a estar en linea para enviarlos
al servidor.

Si lo desea, puede procesar sus elementos para el descifrado, copiarlos al portapapeles, reiniciar su navegador y

saltarse el segundo paso de manera que su navegador nunca esté en linea cuando introduce su clave privada.

iHecho! IAGHTEETERVL Elale)]
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1 5 Volviendo al panel de administracién de la votacién, si pulsamos el botén

‘miembros de la mesa’ podemos ir viendo si los distintos miembros han cargado su clave
privada o no.

Cuando todos los miembros de la mesa han cargado sus claves privadas, en el panel de
administraciéon nos aparecera el botén ‘combinar descifrado de los miembros de la mesa y
calcular de resultados’.

- - o x
@ Votacion al Organo X x 4

&« > C @& votonline.uca.es/helios/elections/98edeab0-825f-11eb-a62e-3fdfedabeSac/view T B H

UniversidaddeCadiz

Sistema de Viotacion Electronica de la Universidad de Cadiz

Votacién al Organo X

Votacién al Organo X del dfa 11/03/2021

preguntas (1) votantes y votos miembros de la mesa (2)
Siguiente Paso:

Las claves de descifrado de los miembros de la mesa seran combinadas y el escrutinio realizado.
Una vez hecho esto, el recuento solo sera visible para usted, el administrador.

Votacion cerrada. Los resultados seran emitidos pronto.

Pulsamos ‘procesar el recuento™

@ Calculo del recuento — Votacior X +

<« C & votonline.ucaes/helios/elections/98edeab0-825f-11eb Sac/combine_decryptions L H

UniversidaddeCadiz

Sistema de Votacion Electronica de la Universidad de Cadiz

Votacion al Organo X — Calculo del recuento [cancelar]

Esté a punto de realizar el calculo del recuento de esta votaci6n. Solo veré los resultados.

procesar el recuento

Conectado como[@admin  Cerrar Sesion

Y ya se nos muestra el resultado final del escrutinio en pantalla.
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@ Votacién al Organo X X+ - o X

€5 ¢ & v i 5 * @)

Votacién al Organo X

privadaelection creada por O_adm

archivar

Votacién al Organo X del dia 11/03/2021

preguntas (1) miembros de la mesa (2)

Siguiente Paso:

Liberar resultado

El resultado mostrado a continuacion es solo visible para usted.
Una vez que lo libere, serd visible para todo el mundo.

‘ Recuento

Pregunta#1
Elijaal candidato/s elegido para representarle en el Organo X:

Candidato A 1
Candidato B [4
Candidato C 1
Candidato D 1
Candidato E [4
Blanco [4
Nulo [
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