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Cada miembro de la mesa, de forma personal, procedera a la configuraciéon de sus

claves.

El miembro de la mesa recibira en su correo electronico el siguiente mensaje:

Usted es miembro de la mesa de Votacidn al drganc X.

5Su panel de miembro de la mesa se encuentra en

https://votonline.uca.es/helios/t/Votacion X/ IRPMGS8byQUm

Sistema de Votacion Electronica de la UCA

Si pulsa en el enlace accedera a la siguiente pagina en la que configurara su par de claves para
la desencriptacion del escrutinio una vez contabilizados los votos.

Una vez en la pagina, pulsara el botéon ‘configure su clave’

Votaci6n al Organo X — Pagina principal Miembro de la Mesa|j|| | EEE

configure su clave

sesionnoiniciada  Iniciar Sesién

Accederemos a la siguiente pagina y pulsaremos el boton ‘Generar claves para la votacion’
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UniversidaddeCadiz

Sistemna de Votacion Electronica de la Universidad de Cadiz

Votacién al Organo X — Miembro de la mesajilill- Configuracion de
clave

r su clave para esta votacion.

UniversidaddeCadiz

Sistema de Votacion Electronica de la Universidad de Cadiz

Votacién al Organo X — Miembro de la mesa i~ Configuracion de
clave

2, & hora de configurar su clave para esta votacion

Su clave privada

suede elegi
Mostrar mi clave privada

Nos aparecera el contenido de nuestra clave privada y deberemos volcarla a un fichero de
texto para su posterior uso. Una vez descargado el fichero de texto y almacenado en lugar
seguro, pulsaremos el botén ‘Continuar con clave publica’. Puede ser muy conveniente y
recomendable almacenar dicha clave privada en varias ubicaciones alternativas (como por
ejemplo dispositivos de almacenamiento externo).

MUY IMPORTANTE: ESTE FICHERO ES IMPRESCINDIBLE PARA REALIZAR LA
DESENCRIPTACION DEL ESCRUTINIO FINAL. SIN EL, NO PODREMOS SABER EL
RESULTADO DE LA VOTACION. DEBE GUARDARSE EN LUGAR SEGURO.
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<« ¢ @ O & hip ~11eb-a 6111 B - @ R n o ¢
9133078545928983562221396313169622475509818442661047018436264806901023966 2367 183672047 10755935899013
7503061077380023641379174265957374038711141877508043465647312506091963466 3618390398238 78845 782661365
03697493474682071","q": "61329566248342901292543872769978950870633559608669337131139375508370458778917",

votonline.uca.es/helios/elections/98edeal

3fdfedabeSac/trustee: ac3a-i

"4438375947127528571350490025498745801440684722751699125684069430934582143379817492483527810259491104
6088856110059152426382566887473108965528751564264162072430377383236809501003486890621731222136294611
44658324107660141683509103174499589729734808 2~ #manantiarariisaranriolnnaroiiannilaratnnd$475766515

15845382813113987873541130150265513042188729 S $950487796
31057280120758666612009852742385560795299031  Ha elegido abrir 1183347369
55965190298036885270399255691255351210212539 ] trustee_key_for_Votacién al Grgano X.txt 1061494057
9115838716821470"}, "x": "4007647993766404999030} que es: Text Document (2.0KB) 64492108}
de: data:

Descargar clave privada a un archivo #Qué deberia hacer Firefox con este archivo?

(O Abrir con | Bloc de notas (predeterminada) ~

@ Guardar archivo
Continuar con clave ptiblica

[JHacer esto automiticamente para estos archivos a partir de ahora.

Aceptar Cancelar

sesi6n noiniciada  |niciar Sesién

Nos aparecera nuestra clave publica en pantalla que deberemos subir al servidor para que
quede almacenada junto con los datos de la votacion pulsando el botén ‘Subir clave publica’

[

Votacién al Organo X — Miembro de la mcsa- Configuracion de
clave

Descargar clave privada a un archivo
Continuar con clave pblica

Su clave publica

el gt e s dave pibica | wISTUT9hgT1hSQDCi9riBGwsAinuvyGpi0xd3KwAudo

Una vez hecho esto, opcionalmente, podemos comprobar la validez de la clave privada que
hemos descargado previamente, para ello, podemos pulsar en ‘verificar que tiene la clave
secreta correcta’
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S +rmo e =

« (o] 0 & n torine uca.es/helics/ele

X — Pagina principal Miembro de la Mesa|JJJJli]

visTUIFhglIhSQDCIPriBGwsAinuvyGpiOxd 3KwAuFo.

secreta correcta

cifras

tacilitar su clave privada para

Y en el cuadro que nos aparece pegamos el contenido completo del fichero de texto con
nuestra clave privada

X

votonline.uca.es/helios/election:

C @

ifedabeSac/trustees/288bac3a-8264-11¢ v+ & ¥ Yo =

publ.

Votacién al Organo X -EEEs
[146139464492108" }

Privada Reag ] pagina p|

Lahuella digital de clave pablica es: vISTUI{ €
Ln1, Col 1 100%  Windows (CRLF) UTF-8

Para verificar que tiene la clave privada correcta, peguela aqur:

1661302597006044338912322981823484031759474502844334112659667891310245736295460486378489022435039709
66798589660808533", "p"
"1632863208493301000238405503380545732960161477118595538973916730908621480040646579903858363495375294
1675645562182498120750264980492381375579367675648771293800310370964745767014243638518442553823973482
9952673040443267770476629574802693913227893763846194285964464469846943061876447674624609656225800875
6433921263177581789595840901667639897567126617963789855768731707617721884323315069515788106125705301
9133078545928983562221396313169622475509818442661047018436264806901023966236718367204710755935899013
7503061077380023641379174265957374038711141877508043465647312506091968466381839039823878845782661365
03697493474682071","q": "61329566248342901292543872769978950870633559608669337131139375508370458778917",
s
"4438375947127528571350490025498745801440684722751699125684069430934582143379817492483527810259491104
6088856110059152426382566887473108965528751564264162072430377383236809501003486890621731222136294611
4465832410766014168350910317449958972973480898961523031675364419592568492959440921406818816475766515
1584538281311398787354113015026551304218872920198429038943813130422947941890530428649240816950487796
3105728012075866661200985274238556079529203103791884860517687128365687790771558621631294062183347369
5596519029803688527039925569125535121021253978801874442349649115460130209473635956138420219061494057
9115838716821470"}, "x": "40076479937664049990305422307436895446280214901376221257289399146139464492108"}

<

comprobar

Sila clave privada es la correcta para nuestra clave publica nos lo indica en pantalla.

La huella digital de clave publica es: vIsTUI?hgllhSQDCi9ri8GwsAinuvyGpiOxd 3KwAu%o

su clave privada coincide
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Es el momento de abrir la urna. Una vez terminado el recuento, y para poder ver el

recuento definitivo, los miembros de la mesa deben entrar en su panel de administracion
(correo que se les envié previamente). Pulsando en el enlace que aparece en dicho correo,
entramos en esta pagina en la que se nos indica que el recuento cifrado esta listo y que
debemos proceder a subir nuestra clave privada para desencriptarlo:

- o x
@ httpsi//votonline.ucaesthelios/s: X 4
G @ votonlineuca.es/helios/elections/98edeab0-825F-11eb ac/tru bac3a-8264-11et acl.. t W :

UniversidaddeCadiz

Sistema de Votacion Electronica de la Universidad de C

Votacién al Organo X — Pagina principal Miembro de la Mesa Jose

Ha subido correctamente su clave piblica.
La huella digital de su clave piblica es: visTUI9hglIhSQDCi?ri8GwsAinuvyGpiOxd3KwAuFo.

BOEGE verificar que tiene la clave secreta correcta §

Elrecuento cifrado para esta votacién esté listo.

descifrar con su clave

sesién noiniciada  Iniciar Sesi6n

Pulsamos en ‘descifrar con su clave’

@ nttps//votonline.ucaesthelios/s. X+

< C @ votonlin felections/9Bedeab0-825f-11eb: Sactr 3a-8264-11ek ac/.. Yo t H

Huella digital de clave pdblica: | vIsTUIShgI1hSQDCi9riBGusAinuvyGpioxd3KuAuSo -
Huella digital del recuento: | 04C+Thz+HnIqSWpEVEBLASWI+V/6BeE30tbIIyTI41U | |

] - ’ 71 trustee_key.for Votacién al Organo X.tct: Bloc de not: - o x
El recuento encriptado para su votacién ha sido procesado. 3 trustee key for Votacién al Grgano loc de nofas

Archive Edicion  Formato Ve Ayuda
{"public_key’ "1488749222496318763428242153718604080130408
31506951578810612570530191330785459283835622213963131696224755095
[146139464492108" }

Ahora es el momento de calcular y enviar su descifrado parcial.

Este proceso es realizado en dos pasos.

Primero, su clave privada es usada para desencriptar el recuento dentrosul
Silo desea puede colocar su conexién en modo sin conexion para este paso

Segundo. una vez sus elementos para el descifrado han sido procesados, sul
al servidor.

Silo desea, puede procesar sus elementos para el descifrado, copiarlos al p
saltarse el segundo paso de manera que su navegador nunca esté enlineaq _

Ln1,Col1 100%  Windows (CRLF)  UTF-3

PRIMER PASO: introduzca su clave privada ‘

2
Generar descifrado parcial |

saltar al segundo paso
(usted necesita haber procesado ya sus elementos de descifrado)
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Abrimos el fichero de texto con nuestra clave que tenfamos descargado, copiamos su
contenido integro, lo pegamos en el cuadro de texto de la web y pulsamos ‘Generar
descifrado parcial’

SEGUNDO PASO: subir su descifrado parcial

Sus elementos y pruebas de descifrado parcial han sido generados a continuacion.
Su clave privada ha sido eliminada de la memoria.
Cuando esté listo, puedes enviar este resultado al servidor.

Su descifrado parcial:

"712875341818128063062236065309916065258864981442964535896486783545744679096860596319397252222
08048917188297318686077375275025425069828957916644068747701831786566125787187601021812428926447
2083782921217516172732833051510235848374535721248985965290474078936273209360284347588410065430
6823912850617701769245277732446326652093085575932381079997080406733148543568809516442171448120
97426854989695453349242558169768625903337630547173511306672312900211792975961011315406840597231
71406464905963445491279944081625692691400016319604672381615731477459178819906482878275168%90375
68512872321756137756518912827394454833418807145757236",
"342776147353486717288586647891890719043474762353323466143529913501860212854029328679089597662
41921125368990350559356862477163871822653812687600087462855638374512479871196258528651971718399
1318377010431939445833612197097310519988306932638264473056793183942463818670354084494076343624
1206096042493979725351890318495243977728945047477667304136195089178711627059573480121960839775
6797853713266197490795849134870138971893797081102715492746016055007920856551416223803772142669
7872689608672248626421266919788683942638730484889345266821397839404227853091070480913568163199
36022741543468984219679817544533966582676175296587790",
"428337628243967023097288683335775089741580899470003903121737737721342924912695692170358241425 ~

2902£919792£000921021 2290724040271 7NRNTARR TGV T TARTARTNEAT TN 2ARARIIIRNADARAATIAI TN AN ANGGSEQA | 4]

Subir sus elementos de descifrado al servidor

Ahora pulsamos ‘Subir sus elementos de descifrado al servidor’ y si todo ha ido
correctamente, debemos ver esta pagina:

@ httpsy//votonline.uca.es/helios/e. X +

<«

c

@ votonline.uca.es/helios/elections/98edeab0-825f-11eb-a62e-3fdfedabeSac/trustees/288bac3a-8264-11eb-ab2e-3fdfedabeSac/... ¥ »

UniversidaddeCadiz

Sii 'otacion Electronica de la Unive

Miembros de la mesa Jose — Resultado del descifrado para Votacién
al Organo X

wiemrode s mes=: [ RRTTN

Huella digital de clave piblica: | vIsTUIShgI1hSQDCi9ri8GwsAinuvyGpi®xd3KwAudo
Huella digital del recuento: | 04C+Thz+HnIq5WpEVg8LASWI+V/6BeE30tbIIyTI41U

El recuento encriptado para su votacion ha sido procesado.
Ahora es el momento de calcular y enviar su descifrado parcial.

Este proceso es realizado en dos pasos.

Primero, su clave privada es usada para desencriptar el recuento dentrosu navegador, sin conectarse alared.

Si lo desea puede colocar su conexion en modo sin conexion para este paso.

Segundo, una vez sus elementos para el descifrado han sido procesados, su navegador necesita volver a estar en linea para enviarlos
al servidor.

Silo desea, puede procesar sus elementos para el descifrado, copiarlos al portapapeles, reiniciar su navegador y

saltarse el segundo paso de manera que su navegador nunca esta en linea cuando introduce su clave privada.

et} Volver ala votacién



