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Introduccion

El presente documento tiene como objetivo definir al usuario o usuaria el funcionamiento de la
aplicacion asi como todos los aspectos que la engloban. Como manejar el programa, cémo filtrar o
buscar las peticiones existentes, firmar un documento o bien simplemente consultar los estados por

los que ha pasado un documento.

Comenzaremos comentando los requisitos basicos que debe cumplir nuestro equipo para el correcto

funcionamiento de la aplicacion.
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Requisitos

Antes de acceder a Portafirmas nuestro equipo debe cumplir una serie de requisitos:

1. Aplicacién Autofirma instalada en equipo cliente. En entornos OS Xy Windows no es necesario
que el usuario o usuaria tenga instalado un entorno de ejecuciéon de Java. En Linux se necesita
un entorno de ejecuciéon de Java de Oracle u OpenJDK (marcado como dependencia en el

instalador integrado de AutoFirma).

2. Un nawegador que cumpla los requisitos definidos por la propia plataforma Autofirma o un
dispositivo iOS o Android con el cliente ligero de firma instalado.
3. Certificado personal de usuario o usuaria admitido por la plataforma @firma en su versién v5.2 o

superior.

Recordar que los procesos de instalacion de software deben realizarse con un usuario o usuaria
administrador de nuestro equipo o bien por el personal encargado de ello.
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3 Interfaz
La interfaz de Portafirmas V3 esta disefiada para ajustarse de forma automatica a todo tipo de
dispositivos para que el acceso a cada una de sus funcionalidades sea intuitivo y sencillo.

Interfaz web de Portafirmas v3

Ademas, el usuario o usuaria puede modificar el tamafio de letra ademas de comprimir el menu
izquierdo de tal forma que el contenido de las bandejas abarque casi la totalidad del ancho de
pantalla.

4 Acceso

Hay varias formas de acceder al Portafirmas, bien mediante un acceso directo que nos hayan
colocado en nuestro escritorio, 0o bien mediante un enlace que tengamos en los favoritos o
marcadores de nuestro navegador. En todos los casos se reduce a entrar a una direccién similar a
la siguiente:

http://senidordeaplicaciones/pfirmav3

Si desconocemos como entrar debemos preguntar a los administradores del sistema que nos
facilitaran la direccion correcta para entrar a la aplicacion.

Una vez accedamos al sistema sera necesario autenticarse en el mismo bien a través de usuario y
clave LDAP o mediante certificado digital. Si el sistema esta integrado con el sistema Single Sign
On esta autenticacion es automatica.

Para autenticar con certificado digital es necesario tener instalado un cliente valido. El cliente varia
en funcion del dispositivo desde el que se accede a Portafirmas, si se hace desde un dispositivo
compatible con Autofirma, desde un dispositivo iOS (iPhone, iPad, iPod) o desde un dispositivo
Android.

Pagina 7




@ G u ad a Itel Manual de Usuario Portafirmas v3

Una vez instalado el cliente, pulsaremos el boton Acceder mediante certificado para iniciar el
proceso de autenticacion, en el que se nos mostrara una ventana con los certificados que tengamos
instalados. Seleccionando nuestro certificado y pulsando sobre Aceptar accederemos al sistema.

En caso de entrar por primera vez en el sistema, es posible que no tengamos los permisos
suficientes para poder acceder a la aplicacion, por lo que habria que ponerse en contacto con el
administrador del sistema para que nos otorgue el perfil oportuno. Segun la configuracion de la
aplicacion es posible que al acceder por primera vez con certificado se ofrezca la posibilidad de dar
de alta automaticamente al usuario o usuaria a partir de los datos obtenidos del certificado tal como
se muestra en la siguiente captura:

Alta de usuario

Se ha detectado que no esta dado de alta en el sistema. Si desea darse de alta pulse en Aceptar para continuar
con el proceso. Los datos obtenidos de su cerfificado digital son los siguientes:

Identificador: 123456782

Nombre: Juan

Apellido 1: Perez

Apellido 2: Perez

Correo electronico: comunicacion@guadaltel.es

¥ Se va a dar de alta su usuario con los datos obtenidos del certificado. Si tras este alta no puede acceder al
sistema o no puede realizar alguna operacidn, pongase en contacto con el Administrader para gue revise los
perfiles gue le han sido otorgados.

+ACEPTAR X CANCELAR

Alta autom atica de usuario

En Portafirmas, es posible activar un segundo factor de autenticacién (2FA) en el inicio de sesién si
el usuario lo desea. Para ello el usuario debe ir a la configuracién de su usuario y editar sus correos.
En este apartado podra configurar uno de sus correos como mecanismo de 2FA, de esta forma al
iniciar sesion en la aplicacion, se le requerira un cédigo de autenticacion que el senidor habra
enviado a su correo electronico definido, si el cédigo es correcto podra entrar en la aplicacion.
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4.1

Segundo factor de autenticacion

*Introduzca el codigo enviado a su correo:

Guardar este navegador en mis dispositivos

MNo

+ACEPTAR “REENVIAR CODIGO X CANCELAR

Segundo factor de autenticacion

El usuario tendra la posibilidad de reenviar ese correo(anulando asi el codigo anterior) y de guardar el
navegador que esta utilizando como dispositivo confiable. De esta manera al wlver a autenticarse en

la aplicacioén no le pedira este cddigo de nuevo.

Autofirma

Para autenticar en la aplicacion pulsaremos el botén Acceder mediante certificado para iniciar el
proceso de autenticaciéon, en el que arrancara el cliente de firma mostrando los certificados

instalados en el navegador.

Dialogo de Seguridad -~

Seleccione un certificado

que desea usar pulse Cancelar,

Confirme el certificado pulsando Aceptar. Si no as este el certificado

OCmO

Juan Perez Perez

Emisor: Certificado Prueba de integracidn. Uso: Firma y aut...
Valido desde: 10/09/2014 hasta 24/11/2023
Haga clic agui para ver las propiedades del certificado

| Aceptar

Cancelar
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Seleccion del certificado

Seleccionando nuestro certificado y pulsando sobre Aceptar accederemos al sistema.

Cliente de firma iOS

Portafirmas integra mecanismos de autenticacion y firma moévil para dispositivos basados en iOS
como iPhone, iPad o iPod. A continuacién se detallan uno a uno los pasos para descargar e instalar
el cliente de firma asi como la instalacion de certificados digitales en el mismo.

Para autenticar en la aplicacién pulsaremos el botén Acceder mediante certificado para iniciar el
proceso de autenticacion, en el que arrancara el cliente de firma iOS y se nos mostrara una ventana
con los certificados que tengamos instalados. Seleccionando nuestro certificado y pulsando sobre
Firmar accederemos al sistema.
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Seleccion de certificados en cliente iOS de Portafirmas
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4.2.1 Descarga e instalacion del cliente iOS

Para poder autenticar y firmar peticiones en el sistema desde un dispositivo que funcione bajo iOS
es necesario descargar el cliente ligero de firma de Portafirmas desde la App Store de Apple.

Tras pulsar sobre el botdn instalar la aplicacidon quedara instalada en el dispositivo y podremos pasar
al siguiente punto, la instalacién del certificado en el dispositivo. Una vez instalada no es necesario
ejecutar la aplicacion, de hecho si se intenta ejecutar la aplicacion no ofrece ninguna funcionalidad,
unicamente muestra un mensaje describiendo la misma.

Pantalla de informacién de cliente Portafirmas iOS

El cliente se ejecutara automaticamente cuando se vaya a realizar una autenticacién o una firma
desde Portafirmas.
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4.2.2

Instalacion de certificado iOS

Al igual que con el cliente de firma de escritorio, es necesario poseer un certificado personal de
usuario o usuaria admitido por la plataforma @firma para poder realizar autenticacion y firmas en
Portafirmas.

El proceso de instalacién del certificado en un dispositivo iOS se realiza a través de la herramienta
iTunes y a continuacién se describe el proceso:

e Arrancar herramienta iTunes y conectar por USB nuestro dispositivo iOS. Una vez conectado se
mostrara una pantalla inicial con un menu en la parte superior izquierda. En dicho menu, pinchar
sobre el icono del dispositivo que acabamos de conectar.

Pantalla resumen de dispositivo seleccionado

¢ En el apartado "Archivos compartidos" se mostrara una lista con las aplicaciones instaladas en el
dispositivo seleccionado que soporten dicha funcionalidad, entre las que debe de aparecer la
aplicacion Portafirmas. Pulsando sobre Portafirmas, se mostrara en la lista de la derecha los
"Documentos Portafirmas”, que aparecera la relacion de archivos que ya dispone la aplicacion,
entre ellos los certificados que ya hayamos subido.
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Seleccién de aplicacion Portafirmas

e Para instalar el/los certificados se pulsara sobre el botén "Afadir archivo" tras lo que aparecera en
pantalla un didlogo de seleccion de ficheros. En dicho didlogo se seleccionaran los ficheros de los
certificados que se deseen instalar. Dichos ficheros tienen la extensién .p12 y siguen el

estandar PKCS#12 (*)
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Seleccion de certificados a importar
¢ Una vez seleccionados los certificados, si la importacion ha sido correcta se refrescara la lista de

documentos para la aplicacién Portafirmas mostrando los certificados instalados y que podran ser
usados en la autenticacion y firma iOS.

Lista de certificados instalados en Portafirmas
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4.2.3

Configuracién HTTPs en iOS

Si tenemos el entorno de la aplicacion securizada bajo entorno HTTPs/SSL, hay que hacer una serie
de configuraciones adicionales en nuestro dispositivo en funciéon de la entidad emisora de nuestro
certificado usado para el cifrado de las comunicaciones.

Apple por defecto tiene importadas una serie de entidades de confianza de ambito internacional y
nacional (FNMT y Camerfirma por ejemplo), pero en éstas no se incluye de momento algunas de
ambito mas nacional (por ejemplo ACCV).

Para comprobarlo, basta con que intentemos acceder desde el navegador del dispositivo. Si nos
sale la pantalla de bievenida de portafirmas no hay problema, pero si salta un didlogo como el
siguiente es cuando debemos realizar los siguiente pasos de configuracion.

IMPORTANTE: Las instrucciones indicadas a continuacion pueden resultar complejas a
nivel técnico, si tiene alguna duda, es preferible que contacte primero con el equipo de
soporte de su entidad.
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Sin SIM = 10:48 81 % ()

A accv.es @]

La conexidn no es privada

Es posible que los atacantes estén intentando robar
tu informacion de www.accv.es (por ejemplo,
contrasenas, mensajes o tarjetas de crédito). Mas

informacién

NET::ERR_CERT_AUTHORITY _INVALID

Volver para estar a salvo

Configuracion avanzada

< Q @ -

Acceso a web bajo https con certificado no autorizado

Para solucionar este problema deberemos importar el certificado raiz de la entidad emisora de
nuestro certificado SSL dentro de la configuracidon de nuestro dispositivo. Para ello basta con buscar
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desde el propio dispositivo por el mismo. Siguiendo el caso de ejemplo, vamos a importar el
certificado raiz de la ACCV.

Sin SIM = 76 % (HE |

certificado raiz accyf Cancelar

Buscar en Google
Q_ certificado raiz accv
En esta pagina (ningun resultado)

Buscar "certificado raiz accv”

qw e r t y ui op

a s d f gh j k | n

& Z X CcC Vb nm X

123 g espacio .

Buscando el certificado raiz
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Accedemos a la primera opcién que nos ofrece el buscar. Es probable que salte de nuevo el dialogo

de "La conexion no es privada", si pulsamos en configuracion avanzada podemos autorizar el
acceso temporalmente.

Llegaremos a la relacion de certificados de confianza de la entidad, y pulsaremos sobre el
certificado raiz.
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Descargando el certificado raiz

Le damos a permitir y nos saldra este dialogo.
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Instalando el certificado raiz

Pulsamos sobre "Instalar" y seguimos el asistente hasta el final. Tras esto ya tenemos instalado el
certificado raiz en nuestro dispositivo.
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En el caso que tengamos una version iOS 10.3 o superior, hay que hacer un paso adicional
final. Por defecto, al importar este certificado, éste no se autoriza ain, deberemos acceder dentro de
la configuracién, General > Informacién > Ajustes de confianza de los certificados y nos
mostrara una pantalla donde aparece el recien certificado importado, pero todavia sin activar la
confianza. Bastara con activar la misma aceptando el didlogo como se muestra a continuacion.
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®

Certificado raiz

Advertencia: al activar este certificado
para sitios web, se permitira que
terceros vean los datos privados que
se envien a sitios web.

Cancelar Continuar

Autorizando el certificado raiz

Tras esto, ya podemos acceder desde nuestro navegador, asi como la app de Portafirmas, a nuestro
portal securizado por HTTPs sin problemas.

Pagina 23




@ Guadaltel

Manual de Usuario

Portafirmas v3

4.3

Mas informacion

Cliente de firma Android

Portafirmas integra mecanismos de autenticacién y firma movil para dispositivos basados en
Android. A continuacién se detallan uno a uno los pasos para descargar e instalar el cliente de firma
asi como la instalacioén de certificados digitales en el mismo.

Para autenticar en la aplicacion pulsaremos el boton Acceder mediante certificado para iniciar el
proceso de autenticacién, en el que arrancara el cliente de firma Android y se nos mostrara una
ventana con los certificados que tengamos instalados. Seleccionando nuestro certificado y pulsando

sobre Firmar accederemos al sistema.
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Seleccion de certificados en cliente Android de Portafirmas
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431 Descarga e instalacion del cliente Android

Para poder autenticar y firmar peticiones en el sistema desde un dispositivo que funcione bajo
Android es necesario descargar el cliente ligero de firma de Portafirmas desde la Google Play
Store.

Tras pulsar sobre el botdn instalar la aplicacidon quedara instalada en el dispositivo y podremos pasar
al siguiente punto, la instalacién del certificado en el dispositivo. Una vez instalada no es necesario
ejecutar la aplicacion, de hecho si se intenta ejecutar la aplicacion no ofrece ninguna funcionalidad,
unicamente muestra un mensaje describiendo la misma.
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Pantalla de informacion de cliente Portafirmas Android
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4.3.2

El cliente se ejecutara automaticamente cuando se vaya a realizar una autenticacién o una firma
desde Portafirmas.

Instalacion de certificado Android

Al igual que con el cliente de firma de escritorio, es necesario poseer un certificado personal de
usuario o usuaria admitido por la plataforma @firma para poder realizar autenticacion y firmas en
Portafirmas.

Para instalar los certificados que deseemos usar debemos conectar el dispositivo al PC. Este paso
lo podemos hacer:

- Con la herramienta particular de cada marca para intercambiar archivos, musica, ... con el
dispositivo. Algunas de estas herramientas son Kies de Samsung, PC Companion de Sony, ...

- Con alguna aplicacion Android que permita intercambiar ficheros con el dispositivo.

- Conectando el dispositivo en modo "Almacenamiento Masivo USB".

Tras conectarnos al dispositivo con alguna de las maneras del paso anterior debemos crear la
carpeta "portafirmas" en el raiz. Una vez creada se copian dentro todos los certificados que
queramos usar desde nuestro dispositivo Android.

Desde el PC estamos trabajando en el raiz pero realmente nuestro directorio de trabajo Android
es: Imnt/sdcard/portafirmas/

La instalacion del certificado o certificados debe quedar de la siguiente manera:
7 W ool 0 13:24

A Inicio Ex Arriba

/mnt/sdcard/portafirmas

B Certificado Pruebas - CAMER.p12

B Fran Cantero - FNMT.p12

Importacion correcta de certificados

Recordar, que al igual que en iOS, el certificado debe tener la extension "p12".
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En esta carpeta se almacenara también el fichero "pfirma.log" con las trazas de error en el caso de
producirse alguno.

Perfiles

El sistema contempla varios perfiles, con los que se controlan las acciones que puede ejecutar un
usuario o usuaria dentro del sistema. A continuacion se muestran los perfiles existentes asi como
los permisos de cada uno de ellos.

Permite el acceso a la aplicacidon, mostrando Unicamente las bandejas de
ACCESO peticiones terminadas y enviadas ademas del acceso a la configuracion de usuario
0 usuaria.

Muestra un acceso a la pantalla de redacciéon de peticiones, permitiendo enviar

REDACCION s : .
peticiones a otros usuarios/as del sistema.

FIRMA Muestra las bandejas de peticiones pendientes y en espera, permitiendo firmarlas.

SUPERVISO | Perfil de supenvisor de las peticiones de un conjunto de aplicaciones.

R

REGISTRO Perfil necesario para registrar documentos tras su finalizacién por todos los
firmantes.

EDICION Perfil necesario para editar lineas de firma de peticiones.

Los perfiles de usuario o usuaria solo los puede otorgar o quitar un usuario o usuaria administrador.
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Vista de la bandeja de peticiones pendientes

En la imagen superior se muestran las opciones para un usuario o usuaria que tenga los perfiles de
ACCESO, FIRMA y REDACCION. Tendria acceso a todas las bandejas méas habituales, asi como a
la pantalla de redaccion de peticiones.
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5 Bandejas de peticiones

Existen 4 bandejas distintas en la aplicacion que seran detalladas mas adelante en sus respectivos
apartados:

Pendientes
En espera
Terminadas
Enviadas

Dichas bandejas muestran las peticiones en funcion del estado en que se encuentran.

Las bandejas de peticiones se muestran en formato tabla mostrando los datos mas relevantes de
una peticiéon como remitente o receptor/a (segun la bandeja que se trate), el asunto, la referencia y
la fecha de actualizacion (campo por el que las peticiones aparecen ordenadas en la bandeja por
defecto).

Pinchando sobre cualquiera de las filas que representan las peticiones, se nos mostrara el detalle
de peticidn con datos especificos de la misma y ofreciendo distintas opciones sobre ésta en funcién
de su estado.

En la parte superior de la tabla de peticiones aparece un cuadro de seleccién ofreciendo opciones
adicionales que se pueden aplicar sobre una o varias peticiones que seleccionemos. Dichas
opciones varian en funcién de la bandeja seleccionada y de si se ha seleccionado una o varias
peticiones.

La tabla de peticiones se puede ordenar por fecha de entrada o actualizaciéon de forma ascendente o
descendente pulsando sobre el botdn que se muestra en la parte superior izquierda.

En funcion del numero de peticiones que contenga la bandeja estaran o no paginadas,
permitiéndonos desplazarnos a través de cada una de las paginas mediante la barra de navegacién
situada en la parte superior de la tabla.

RB@B -5/ (1 12]0 petcones: 15

Barra de herramientas de bandeja

Para el caso de las bandejas de Terminadas, Enviadas y Supervision se tiene un nuew filtro o
acceso rapido que sirve para mostrar soélo las peticiones completadas por todos/as los/as firmantes,
las que no lo estan y todas (cambia de uno a otro modo por cada pulsacion):

[EE= I E—— BREE@ 1-15/129 1 [ peticiones: 15 v

Barra de herramientas (Enviadas, Terminadas y Supervision)

También se puede seleccionar el numero de peticiones a mostrar por bandeja en cada pagina. El
numero de filas que aparece seleccionado por defecto es configurable desde la parte de
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5.1

configuracion de estilo, de no estar configurado se tomara el valor por defecto definido por el

administrador del sistema.

Otra funcionalidad que ofrecen las bandejas de peticiones es la exportaciéon de las mismas a
distintos formatos (PDF, XML, hoja de célculo y texto plano). Para ello basta con pulsar sobre el
icono del formato a exportar situado en el pie de la tabla de peticiones.

Pendientes

Muestra las peticiones que se nos han enviado y estan pendientes de firma.

Ademas de las opciones comentadas en el apartado de bandejas de peticiones, se ofrecen otras
posibilidades sobre una o varias peticiones que hayamos seleccionado haciendo click en el campo

de seleccién que aparece a la izquierda de cada peticion.

Bandeja de peticiones pendientes

Desde la misma bandeja, podremos firmar, dewlver, rechazar o dar \visto bueno a una peticion

seleccionandola y pulsando sobre el botén correspondiente.
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En el cuadro de seleccion de "Acciones" dispondremos de otras operaciones a realizar sobre las
peticiones tales como:

Marcar como leida

Si la peticion es nueva, la marca como leida cambiando su estado.

Marcar como no leida

Si la peticion se ha leido, la dewuelve a estado Nueva.

Aplicar etiqueta

Se muestra el menu de seleccion de etiquetas de usuario o usuaria para asignarselas a la peticion.
Dichas etiquetas se pueden editar desde la configuracién de etiquetas. El uso de esta utilidad se
detalla en la seccion de etiquetas de usuario o usuaria.

Eliminar etiqueta

Se muestra el menu de seleccidn de etiquetas de usuario o usuaria para eliminarlas de la peticion.
Dichas etiquetas se pueden editar desde la configuracién de etiquetas. El uso de esta utilidad se
detalla en la seccion de etiquetas de usuario o usuaria.

Cambiar acceso

Se muestra esta opcion si estda activada la funcionalidad de Control de Acceso desde
administraciéon y tenemos el perfil de Edicion. Con ella podremos cambiar el nivel de acceso de
todos los documentos de las peticiones que hayamos seleccionado. Los niveles de acceso que
podemos seleccionar se explicaran en el apartado de edicién (nivel de acceso).

Visualizar documentos

Se muestra un dialgo con la visualizaciéon del documento para verlo sin hacer falta descargarlo.
Ademas del documento también nos muestra el asunto de la peticion y el nombre del documento en
la parte inferior, las flechas para navegar entre documentos y la posibilidad de marcar para firma de
la peticidn. Al salir del dialogo, las peticiones marcadas para firmar se mantienen marcadas y las
que no se deseleccionan. El dialogo de visualizacion se muestra a continuacion:

Pagina 33




@ G u ad a Itel Manual de Usuario Portafirmas v3

5.2

Visualizacién de documentos

En espera

Muestra peticiones que no podemos firmar o rechazar hasta que el/los firmante/s anterior/es en el
orden de firma las firmen.

Ademas de las opciones comentadas en el apartado de bandejas de peticiones, solo se muestra el
cuadro de seleccion de "Acciones" con las opciones de aplicar y eliminar etiquetas a la peticion y
de cambiar accesode los documentos si estuviera activado.
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Bandeja de peticiones en espera

Terminadas

Muestra las peticiones que han sido firmadas o deweltas.

Ademas de las opciones comentadas en el apartado de bandejas de peticiones, se muestra el botén
"Archivar", el botén "Remitir" y el cuadro de seleccion de "Acciones" con las opciones de aplicar y
eliminar etiquetas a la peticién, descarga de informes de firma y cambiar acceso de los documentos
si estuviera activado.
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Bandeja de peticiones terminadas

Mediante la segunda opcién se genera un fichero zip que contiene todos los informes de firma de las
peticiones seleccionadas.

Para ejecutar la descarga de informes de firma es necesario tener seleccionada al menos una
peticiéon que contenga documentos en formato PDF y esté firmada (por cada documento PDF se
genera un informe).

Enviadas

Muestra las peticiones que hemos enviado desde la pantalla de redaccion.

En este caso, al ser nosotros mismos el remitente, muestra los destinatarios de la misma. Al igual
que en el caso de las bandejas de peticiones terminadas, ademas de las opciones comentadas en
el apartado de bandejas de peticiones, solo se muestra el botén "Archivar" y el cuadro de seleccién
de "Acciones" con las opciones de aplicar etiqueta a la peticion y de descarga de informes de
firma.
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6 Supervisidn

Existe un perfil de usuario o usuaria de supenision con el cual se podra consultar cualquier peticion
de una o varias aplicaciones.

La asignacién y modificacion de este perfil junto con el alta de aplicaciones asociadas s6lo puede
hacerlo un usuario o usuaria administrador.

El funcionamiento es similar a la bandeja de "Enviadas" pero ampliado a todas las peticiones
existentes para el conjunto de aplicaciones que tiene autorizadas dicho usuario o usuaria.

El arbol de aplicaciones se recarga al cambiar entre las bandejas de peticiones y de supenisiéon. En
las bandejas de peticiones se pintan las aplicaciones en las que el usuario o usuaria intenviene, ya
sea redactor o destinatario, y en la de supenision sélo las que tenga autorizadas. Seleccionando
una aplicacion en el arbol se le muestran todas las peticiones de esta aplicacion, sin necesidad de
que intervenga en ninguna de ellas (no tiene porqué ser ni destinatario ni emisor).
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Bandeja de supervisién

Etiquetas

Las etiquetas se aplican a las peticiones y sirven para organizar y mostrar informacion adicional de
la peticién, ya sea propia del sistema (etiquetas de sistema), definidas por el usuario o usuaria
(etiquetas de usuario o usuaria) o definidas por el administrador (etiquetas globales).

Las etiquetas se diferencian mediante distintos colores, en caso de las etiquetas globales se
diferencian por llevar un icono de varias personas, y se muestran en la bandeja de peticiones junto al
asunto de la misma y en la misma pantalla de peticién sobre la cabecera.

Etiquetas globales

El administrador puede crear etiquetas para que puedan ser usados por todos los usuarios o
usuarias y asi tener organizadas las peticiones para que las vean todos los usuarios de la peticién.
Para asignar o quitar las etiquetas globales a peticiones, el usuario debe de tener el perfil EDITOR.
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Las etiquetas globales pueden asignarse a una peticién desde las bandejas o desde la pantalla de la
peticién en concreto desde el menu de "Acciones" situado en la barra superior.

Pulsando sobre la opcion Aplicar etiqueta, se mostrara una ventana con la lista de etiquetas para
seleccionar la que queramos aplicar a la(s) peticion(es).

| Aplicar etiqueta (1) x

! Prueba usuarid ! & Urgente

« ACEPTAR X CANCELAR

Menu de seleccion de etiquetas

Otro modo de asignar una etiqueta es arrastrandola desde el menu de etiquetas desplegado a la
izquierda de la bandeja de peticiones hasta la peticion a la que se desea aplicar.

Una peticion puede contener varias etiquetas globales asociadas al mismo tiempo. Seleccionando
la(s) etiqueta(s) que queramos asignar a la peticién y pulsando el botén guardar, se guardaran los
cambios realizados, mostrando en las bandejas la(s) peticion(es) con su(s) correspondiente(s)
etiqueta(s).

Al igual que se pueden asignar etiquetas a las peticiones, también se le pueden quitar pulsando en
Eliminar etiqueta:

Eliminar etiqueta (1) *

! Prueba usuari@

+ ACEPTAR % CANCELAR

Menu de eliminacion de etiquetas
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7.2

7.3

Etiquetas de sistema

Muestran informacién del estado de la peticién en el sistema. Existen ocho etiquetas de sistema
distintas, dedicadas a estados, cada una con un color definido en el sistema para que sean
facilmente diferenciables entre si.

Etiqueta Descripcion
Nuevo Marca las peticiones recibidas que aun no han sido leidas por el usuario o usuaria.
Leido Marca las peticiones recibidas que ya han sido leidas por el usuario o usuaria.
Etiqueta referente a las peticiones en las que el usuario o usuaria esta a la espera
En espera de que los firmantes definidos por delante suya firmen (se da en casos de peticiones

con multiples firmantes en cascada).

Las peticiones marcadas con esta etiqueta corresponden a las que han sido

firmadas por el destinatario.

Las peticiones marcadas con esta etiqueta corresponden a las que han sido

deweltas por el destinatario.

Rechazado Las peticiones marcadas con esta etiqueta corresponden a las que han sido
rechazadas por el destinatario.

Procesando Indica que una peticion ha sido firmada o rechazada y se esta ejecutando la
validacion de de firma y certificado en segundo plano.

Firmado

Devuelto

Ademas podemos encontrar etiquetas generales para el sistema, que nos aporta otra informacion.

Etiqueta Descripcion
Archivadolindica que una peticién ha sido archivada.

Etiquetas de usuario/a

El sistema permite al usuario o usuaria crear etiquetas personales y asignarselas a una o varias
peticiones con el fin de organizar y aportar informacion adicional a las peticiones de firma.

Las etiquetas de usuario o usuaria se pueden crear desde la pantalla de Etiquetas en la
configuracion de usuario o usuaria.

Las etiquetas definidas por el usuario o usuaria pueden asignarse a una peticion desde las bandejas
0 desde la pantalla de la peticion en concreto desde el menu de "Acciones" situado en la barra
superior.

Pulsando sobre la opcién Aplicar etiqueta, se mostrara una ventana con la lista de etiquetas para
seleccionar la que queramos aplicar a la(s) peticion(es).
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Aplicar etiqueta (1)

l . r'gerltE m

+ ACEPTAR ® CANCELAR

Menu de seleccion de etiquetas

Otro modo de asignar una etiqueta es arrastrandola desde el menu de etiquetas desplegado a la
izquierda de la bandeja de peticiones hasta la peticion a la que se desea aplicar.

Una peticion puede contener varias etiquetas de usuario o usuaria asociadas al mismo tiempo.
Seleccionando la(s) etiqueta(s) que queramos asignar a la peticion y pulsando el botén guardar, se
guardaran los cambios realizados, mostrando en las bandejas la(s) peticion(es) con su(s)

correspondiente(s) etiqueta(s).

Al igual que se pueden asignar etiquetas a las peticiones, también se le pueden quitar pulsando en

Eliminar etiqueta:

Eliminar etiqueta (1)

. . r'gerltE m

« ACEPTAR R CANCELAR

Menu de eliminacion de etiquetas
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8 Busqueda

El sistema ofrece la posibilidad de filtrar las bandejas de peticiones a través de un cuadro de

busqueda localizado en la parte superior de la bandeja de peticiones.

Escribiendo la cadena por la que se quiera filtrar, el sistema realizara una busqueda sobre las
bandejas de peticiones mostrando las peticiones cuyo asunto, referencia, nhombre de documento,
tipo de documento o remitente (nombre y apellidos) contengan el texto introducido.

Para volver a mostrar las peticiones sin aplicar el filtro de busqueda bastara con pulsar sobre el
botdn limpiar.

Caja de texto de busqueda

Pagina 42




@ Guadaltel Manual de Usuario

Portafirmas v3

8.1

Busqueda avanzada

Para poder hacer filtros mas exactos sobre las bandejas de peticiones, tenemos la posibilidad junto
al botén de "Buscar" y "Limpiar" de acceder al didlogo de busqueda avanzada, el cual permite

ampliar los criterios de filtrado para buscar por:

CSV del documento.

Asunto (el mismo de la busqueda normal).
Texto (el mismo de la busqueda normal).
Aplicacion de las peticiones.

caducidad.
Tipo de documento y tipo de acceso.

Peticiones con documentos rectificados o correctivos.
Seleccionar peticiones archivadas, no archivadas o todas.

BUSQU eda avanzada

CSV del documento

Ticket de peticiones invitados
Asunto
Texto
Aplicacién
Entrada desde hasta

a S
Actualizada desde hasta

a =
Caducidad desde hasta

a =
Tipo de documento Tipo de acceso

Peticiones con seleccionar las peticiones

= NO ARCHIVADAS  ~

Etiquetas
® Alguna de las etiquetas seleccionadas Todas las etiquetas seleccionadas

(D (e (e (e (i (TS

WFrueba usuarie

Q BUSCAR % LIMPIAR

Busqueda avanzada

Estado final de la peticion para el usuario o usuaria (etiquetas de estado).

Rango de fechas de entrada al sistema, por fecha de ultima actualizacién o por fecha de

Elegir 7

Pagina 43




@ G u ad a ltel Manual de Usuario Portafirmas v3

Introduciendo los criterios de filtrado adicionales o bien marcando los estados que queremos que
sean visibles Unicamente, reducimos el numero de elementos resultantes en una busqueda dentro
de una de las bandejas existentes.

Si estamos situados en las bandejas de Terminadas, Enviadas o Supervision ademas podremos
filtrar por:

Finalizadas

TODAS T

TODAS

COMPLETADAS E
NO COMPLETADAS

Filtro adicional de completadas

9 Filtros

Ademas de la busqueda personalizada, la aplicacion permite filtrar las bandejas de peticiones en
funcién de la aplicacion de la que provienen o por las etiquetas que tienen asignadas.

Para filtrar por la aplicacién de la que provienen bastara con pinchar sobre el nombre de la aplicacion
situada en el arbol de aplicaciones y se mostraran las peticiones que fueron enviadas desde la
aplicacion seleccionada.

En el arbol de aplicaciones solo se mostrardn aquellas que contengan al menos una peticion
enviada al usuario o usuaria.

Aplicaciones *

=TpTor

LR b P

TODOS
~ HIJO_DE_PFIRMA
NIETO_DE_NIETO

4

E
Arbol de seleccion de aplicaciones
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Para aplicar un filtro de etiqueta, bastara con pinchar sobre la etiqueta sobre la que se desee filtrar
en el menu de etiquetas situado en la izquierda de la pantalla, bajo el arbol de peticiones. De esta
forma solo apareceran en las bandejas aquellas peticiones que tengan asignada la etiqueta

seleccionada.

Se pueden combinar los distintos filtros para concretar mas las busquedas, de tal forma que podrian
filtrarse las bandejas para que muestren las peticiones de una aplicacién concreta, con una etiqueta
determinada asociada y cuyas peticiones cumplan con un filtro de busqueda introducido en la caja

de busqueda.

Menu de etiquetas
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10 Pantalla de peticién

En Portafirmas V3 no existe una pantalla de detalle de peticion, si no que desde la misma bandeja,
se expande la peticion seleccionada mostrando toda la informacion de la misma.

Detalle de peticion

Tras seleccionar una peticion concreta de alguna bandeja, se muestra un listado con los
documentos de la misma (firmables y anexos) que se diferencian entre si con un icono junto al
nombre del fichero (una hoja de papel para el documento y un clip para el anexo). Pulsando sobre el
botén del documento firmable o anexo se ofrecera la descarga del mismo, en caso de estar firmado
se descargara el informe de firmas. Si la peticion esta firmada se podran descargar para los
documentos firmables la firma y el informe de firma (si el documento es un fichero PDF).

Tambien se nos permitira rectificar un documento ya firmado. De esta forma podremos crear una
nueva peticion enlazada a ese documento rectificado. Se permite rectificar un documento tantas
veces como sea neccesario. Si se werifica el CSV del documento rectificado nos dewolvera el
documento rectificativo, de forma que el usuario siempre tendra la ultima version correcta del
documento. Al crear la nueva peticion rectificativa, unicamente se permitira afiadir un documento
firmable y tantos anexos como queramos.

Bajo los documentos se mostrara un histérico de la peticion que contendra tanto los comentarios de
los usuarios/as como los cambios de estado producidos en la misma. El primer comentario que se
mostrara siempre es el texto de la peticion redactado por el usuario o usuaria remitente. Desde aqui
se podra afadir cualquier comentario a la peticién pulsando sobre el cuadro de texto "Afadir
comentario" y pulsando la tecla "Intro" una vez introducido el texto.

Los comentarios introducidos por el usuario o usuaria logado, pueden ser editados por él mismo o
bien eliminados. Para ello basta con pulsar sobre el botén con forma de lapiz para editar, y el aspa
para eliminar.

Pulsando sobre el icono con forma de puntos suspensivos se mostrara un menu de opciones
disponibles sobre la peticion.
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Filtrar documentos (2)

@ Documentos
Remitentes
Firmantes
Metadatos

Conversaciones

Marcar como no leido

“ O EEK

B¥ Usar como plantilla

La primera opcidn es la de filtrar los documentos de la peticién, donde escribiendo sobre la caja de
texto que se muestra, se iran filtrando de forma dinamica los documentos de la misma.

Pulsando sobre el boton "Firmantes" se mostrara un arbol que representara cada una de las lineas
de firma de la peticion con sus respectivos firmantes asi como el tipo (firma, firma CSV o \sto
bueno). Las peticiones que contengan firmantes invitados, cuando sea el turno de firma del mismo,
solo se vera en la bandeja de Enviadas ya que no son usuarios de portafirmas. Los firmantes
invitados apareceran junto con su correo electrénico.

Arbol de firmantes

Pulsando sobre el boton "Metadatos" se mostraran los datos adicionales de la peticion si esta los
contuviese. Se representaran en formato tabla, permitiendo filtrar los mismos por nombre,
descripcion o valor.
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10.1

Metadatos de peticion

Si se pulsa sobre el boton "Conversaciones" se mostraran las conwersaciones activas que estan
visibles para el usuario o usuaria autenticado.

Conversaciones en la peticion

Existen tres opciones mas en esta lista:

- Marcar como no leido: welwe la peticién a estado "Nuewo".

- Usar como plantilla: pulsando en ella la aplicacion nos lleva a la pantalla de redaccion copiando
todos los datos de esta peticion salvo los documentos. Es muy Gtil para usuarios/as redactores que
envian muchas peticiones similares.

- Cambiar tipo: Aparece solo cuando la peticidon esta terminada y el usuario o usuaria tenga el perfil
de EDITOR, pulsando en ella se puede cambiar de tipo de peticion de CASCADA a PARALELA y
vicewersa.

Creacion de conversacion

Para crear una nueva conversacion bastara con pulsar sobre el boton con el simbolo "+". A
continuacién se mostrara un dialogo que mostrara los/as usuarios/as implicados en la peticién
(firmantes y remitentes) asi como los/as supenisores/as de la aplicacién asociada a la peticion. De
este modo, el usuario o usuaria podra seleccionar los/as destinatarios/as del mensaje a introducir.
Una vez seleccionados los/as destinatarios/as del mensaje e introducido el mismo, bastara con
pulsar sobre el boton Aceptar para crear la conwversacion en la peticion, ésta accion mandara
notificaciones por correo electronico a los participantes. Dichos mensajes solo seran visibles para
los/as usuarios/as participantes de la conversacion.
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10.2

Crear conversacion

Salvador Ap1 Apl
Usuario Prueba 2

Salvador Ap2 Ap2

Pantalla multiple

! g
Disponibles
Admini31 Admin Giro_jmmg ., | | Testing User
Juan Perez Perez +
Usuario Prueba Prueba =

Asignados

-
+ ACEPTAR ¥® CANCELAR

Menu de conversaciones

Las opciones de visualizacion de Documentos, Remitentes, Metadatos y Conversaciones son
excluyentes, es decir, sélo se mostrara una categoria en cada momento junto con la parte de

Histérico que siempre se muestra.

Existe la posibilidad de no cambiar entre una y otra, sino mostrar mas de una categoria (debe
activarse desde administracion). Con esta configuracion activa se podria tener una pantalla de

detalle de peticion como la siguiente:
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En ella podemos ver todo el detalle de la peticién en una pantalla sin tener que rotar de una a otra.
Para anadir o quitar elementos de la vista lo hacemos desde el menu de los tres puntos (aparecen
marcados con un check los que estan visibles):
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| Filtrar documentos (2)

&

Documentos v

Remitentes v

=

%% Firmantes v
€

(@)

-

Metadatos

Conversaciones

Marcar como no leido

¥ Usar como plantilla
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11 Redaccion

Es la pantalla desde la que se redactan nuevas peticiones de firma. Se accede a ella desde la
opciodn Redactar situada en el menu de peticiones de la izquierda de la pantalla.

Pantalla de redaccion de peticiones
Para poder enviar una peticion de firma es necesario cumplimentar como minimo los campos
marcados como obligatorios y adjuntar un documento al menos, de lo contrario, el sistema mostrara
un mensaje de aviso.
Se pueden anadir como destinatarios/as de la peticion tanto usuarios/as como puestos de trabajo.
Para afadir destinatarios/as a la peticion comenzamos a escribir sobre el campo de texto y se

mostrara una lista de sugerencias con usuarios/as y cargos cuyo nombre, apellidos, DNI o nombre
del puesto de trabajo coincidan con el texto introducido en el campo de texto.

Autocompletado de destinatarios de la peticion
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De igual forma que los destinatarios/as, si se activa desde administracion, se tiene la posibilidad de
indicar uno/a o varios/as remitentes de la peticion:

Definicion de remitentes

De esta forma podemos "compartir" la peticion con otros/as usuarios/as interesados/as y que
puedan participar de ella.

El texto de la peticion viene acompafiado de una barra de formato similar a la de cualquier editor de
texto para enriquecer el mensaje con distintas marcas de formato asi como adjuntar imagenes o
enlaces.

Para adjuntar un documento basta con pulsar sobre el botén Adjuntar documento con el que se
abrira un explorador de ficheros en el que podremos seleccionar el documento a adjuntar a la
peticion. Existe la posibilidad de hacer una subida multiple de documentos en la misma seleccion.

Una vez seleccionado el documento, sera necesario especificar de que tipo se trata seleccionando
el tipo de documento en el cuadro de seleccion que aparece a la derecha del nombre del fichero y si
es firmable o se trata de un documento anexo, en cuyo caso dicho documento no sera firmado
cuando se firme la peticion. También es posible descartar el documento seleccionado pulsando
sobre el boton Eliminar.

Si estuviese activo algun conwersor de ficheros en Portafirmas y el documento adjunto tiene un
formato que soporte dicho conversor, se mostrara un botén de conversion a PDF que transformara el
archivo adjunto a formato PDF. Una vez conwertido el fichero este se podra descargar para ver el
resultado de la conversion, permitiendo descartarla si el usuario o usuaria lo desea.

Selecciéon de documentos

Existen una serie de opciones adicionales de la peticion que se muestran pulsando sobre el boton
Avanzada que se comentan a continuacion:
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Opciones avanzadas de redaccion de la peticion

¢ Tipo de firma: Establece si la firma, en caso de ser multiple sera en cascada (orden establecido
de firma) o paralela (no existe orden de firma).

¢ Avisar cuando: Si el/la remitente tiene configurada una cuenta de correo electrénico recibira un
email de aviso cuando la peticién cambie al estado que se haya seleccionado en este apartado.

¢ Inicio: La peticién no aparecera en la bandeja del destinatario hasta la fecha seleccionada.

e Caducidad: Establece una caducidad de la peticién, Unicamente a modo informativo, aunque se
pase dicha fecha el/la destinatario/a podra firmar la peticion.

¢ Definicion de Visto Bueno: Se detalla a continuacién en su apartado correspondiente.

Todas las peticiones creadas desde la pantalla de redaccién son asociadas a la aplicacién
Portafirmas salvo que desde Administracion se tenga activada la posibilidad de indicar otra
aplicacion remitente.
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1.1

Definicion de Visto Bueno

Una peticion puede contener lineas de Visto Bueno aparte de las lineas de firma y éstas pueden ser
definidas desde las opciones avanzadas de la pantalla de redaccion.

Desde la pantalla de Redaccion y teniendo activada la opcion Avanzada se nos muestra un nuevo
botdn que nos permite afadir distintas lineas de firma y/o visto bueno. Al pulsar en el botén de

afiadir se nos pide el tipo de la linea actual:
Firma # o
# Firma

+ Visto Bueno

0 Firma CSV: OTP
© Firma CSV: pregunta

@ Firma CSV: usuario/a y clave

Definicion de Visto Bueno en redaccion de peticiones

En el caso de la redaccion basica, el sistema definira por defecto todas las lineas como lineas de
firma y con un solo firmante por cada una de ellas. En este caso podemos definir varios firmantes
por linea ademas del tipo de cada una de ellas. La ultima linea ha de ser siempre de firma, si se
intenta definir un Visto Bueno como Ultima linea de una peticidn el sistema mostrara un mensaje de
error al intentar enviarla.

Al terminar la redaccion de una peticion con un Visto Bueno debe quedar algo similar a:

*Eirmantes Juan132 Camara Espaiiol Firma o
"
[ ciiente Genérico De Prueba ] | Fima #' °

Definicion de varias lineas con un Visto Bueno intermedio

Como se puede observar en la imagen anterior, en esta pantalla de redacciéon avanzada tenemos los
botones que nos ofrecen la posibilidad de eliminar lineas y también cambiar su tipo.
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11.2

Definicion de Firma CSV tradicional

Una peticion puede contener lineas de Firma CSV (no criptograficas) aparte de las lineas de firma
criptograficas y vistos buenos y éstas pueden ser definidas desde las opciones avanzadas de la
pantalla de redaccion, siempre y cuando tengamos activada esta opcion en nuestra aplicacion.

Desde la pantalla de Redaccion y teniendo activada la opcion Avanzada se nos muestra un nuevo
botén que nos permite anadir distintas lineas de firma y/o visto bueno. Al pulsar en el botén de

afiadir se nos pide el tipo de la linea actual:
Firma # o
# Firma

+ Visto Bueno

0 Firma CSV: OTP
© Firma CSV: pregunta

@ Firma CSV: usuario/a y clave

Definicion de Firma CSV en redaccion de peticiones

Desde la administracién debemos tener activa esta funcionalidad de firma no criptografica y en la
redaccidon se nos mostraran todas las opciones disponibles de autenticacion antes de la firma
(depende de las que soporte nuestra implementacion de firma y de la configuracion de la aplicacion
en particular). Si tuvieramos todas las opciones activas se nos mostraria:

- OTP (One-time password): Contrasefia de un solo uso. La forma mas comun para dicha
autenticacion es el envio de un mensaje de texto (SMS) al nimero de mévil o un email al correo
electrénico que tengamos configurado en configuracion.

- Pregunta: Se realiza una pregunta que sélo conoce la respuesta la persona usuaria en particular.
Esta pregunta podria ser una posicion de una tarjeta de coordenadas que esta en posesion de la
persona usuaria.

- Usuario/a y clave: Suele ser el usuario/a y clave de acceso al sistema.

El sistema so6lo dejara pasar a opcidon basica cuando no hay definida lineas de firmas con vistos
buenos o firmas no criptograficas, ya que solo permite firmas criptograficas. Desde administracion
se puede configurar si la ultima linea de firma puede ser visto bueno por lo que si se encuentra
desactivada, dara un error al intentar enviar la peticion.

Al terminar la redaccion de una peticion con una Firma CSV debe quedar algo similar a:
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11.3

Definicion de varias lineas con un Visto Bueno intermedio

Como se puede observar en la imagen anterior, en esta pantalla de redaccién avanzada tenemos los
botones que nos ofrecen la posibilidad de eliminar lineas y también cambiar su tipo.

Definicién de Firma CSV por niveles de seguridad

Los niveles de seguridad se implementd para afiadir una seguridad a la firma no criptografica. De
esta manera restringimos ciertos tipos segun el nivel de seguridad seleccionado.

Desde la pantalla de Redaccion y teniendo activada la opcion Avanzada se nos muestra un nuevo
botdn que nos permite afadir distintas lineas de firma y/o visto bueno. Al pulsar en el botén de
afiadir se nos pide el tipo de la linea actual:

Definicion de Firma CSV por niveles de
seguridad en redaccion de peticiones

Los niveles de seguridad permitiran al usuario realizar todos los tipos de firmas no criptografica
segun el nivel de seguridad especificado. Podemos destacar 3 niveles de seguridad:

- Firma seguridad baja: Es la seguridad mas baja del sistema y ésta permitira al usuario firmar
con todos los tipos especificados en la Definicion de Firma CSV tradicional.

- Firma seguridad media: En ésta seguridad el usuario podra firma segun tipos de firma no
criptograficas especificos.

- Firma seguridad alta: Es la seguridad mas alta del sistema donde solo nos dejara firmar con
firma criptografica.

Desde administracién es configurable los tipos de firma no criptograficas que permitira cada nivel.
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11.4

El sistema so6lo dejara pasar a opcidon basica cuando no hay definida lineas de firmas con vistos
buenos o firmas de seguridad media o baja, ya que solo permite firmas criptograficas. Desde
administracién se puede configurar si la ultima linea de firma puede ser visto bueno por lo que si se
encuentra desactivada, dara un error al intentar enviar la peticion.

Al terminar la redaccion de una peticion con una Firma con seguridad debe quedar algo similar a:

Definicion de varias lineas con un Visto Bueno intermedio

Como se puede observar en la imagen anterior, en esta pantalla de redaccion avanzada tenemos los
botones que nos ofrecen la posibilidad de eliminar lineas y también cambiar su tipo.

Seleccion de aplicaciéon y circuitos de firmas

Desde la pantalla de Redaccion se da la posibilidad de indicar la aplicaciéon en la que se engloba la
peticion que se esta redactando. Se podra elegir una aplicacion entre todas las aplicaciones dadas
de alta en el sistema o sélo entre las que tengamos autorizadas dependiendo de la configuracion del
usuario o usuaria redactor.

Esta funcionalidad estara disponible si se encuentra activa en la configuracion global del sistema.

Pantalla de redaccion de peticiones con posibilidad de seleccionar la aplicacién

Si la aplicacion tiene especificado algunos circuitos de firma, nos dara la posibilidad de elegir una,
de manera que en su seleccidn nos cargara las lineas de firmas definidas en la misma, tal y como
mostramos a continuacion:
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11.5

Seleccién de aplicacion con circuitos de firma

Si tenemos configurada la firma no criptografica por niveles, si algun circuito tiene alguna firma con
seguridad no comun con el sistema o no exista la implementacion, nos saldra el tipo de linea como
incompatible, podiendola cambiar pulsando en ella a un tipo existente. No se puede enviar una
peticion con tipos incompatible, nos avisara con un error si se procede al envio de la misma con
incompatibilidades.

Seleccion de aplicacion con circuitos de firma con niveles de seguridad incompatibles.

La seleccion de circuito de firmas no se puede realizar en la redaccion basica.

Firmantes invitados

Firmantes invitados son usuarios o usuarias que pueden ser participe de una peticion sin estar
registrado en Portafirmas. Para usar esta funcion debe de habilitarse en Administracion y especificar
las URL de portafirmas y del modulo de invitados, que llevara la informacion al firmante, las lineas de
firma que contenga este tipo de firmantes, solo podra ser de tipo firma al no tener mucha informacion
sobre dicho firmante.

Para afiadir un firmante invitado pulsaremos sobre el enlace de Firmantes, y nos muestra el
siguiente dialogo el cual eligiremos la opcion de invitados:
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11.6

Seleccion de firmantes *
Filtros de busqueda Todos Personas Cargos Favoritos ® Invitados
*Nombre
*Correo

* Los campos marcados son obligatorios.

+ ANADIR FIRMANTE INVITADO ¥ CANCELAR

Dialogo de insercion de firmantes invitados

Se deben de especificar el nombre y el correo electronico siendo este ultimo obligatorio ya que al
estar en pendiente para dicho firmante, recibira un correo a la direccion introducida en su insercion.

*Se pueden afadir desde el dialogo firmantes de Portafirmas y cuando afadamos un firmante
invitado, se afiadiran todos los firmantes escogidos con anterioridad.

Lineas de firmas con firmantes de Portafirmas e invitados

Firma automatizada

La firma automatizada es una firma que realiza el sistema automaticamente con un certificado
predefinido en la aplicacion. Para usar esta funcion debe de habilitarse en Administracion vy
especificar el certificado con el que se realizara esta firma automatica.

Para afiadir una firma automatizada pulsaremos sobre el enlace de Firmantes, y nos muestra el
siguiente dialogo el cual eligiremos la opcion de firma automatizada:

Seleccion de firmantes *
Filtros de Todos Personas Cargos Favoritos Invitados ' ® Firma automatizada
blsqueda

« ANADIR FIRMA AUTOMATIZADA ® CANCELAR

Incluir firma automatizada

Al pulsar en afiadir firma automatizada, automaticamente nos creara la linea de firma.
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*No se pueden incluir otros firmantes en las lineas de firma con una firma automatizada, de la
misma forma no se podra cambiar el tipo de firma, que sera de tipo criptografica.

Linea de firma con una firma automatizada

Firma

Para firmar una peticién basta con seleccionar la(s) peticion(es) desde la bandeja de peticiones
pendientes y pulsar sobre el botén firmar. El botén Firmar y demas opciones solo apareceran
cuando se haya seleccionado alguna peticion en el lugar donde se encuentra la busqueda.

\J
P4 FIRMAR @ RECHAZAR - DEVOLVER f ACCIONES
»
RRE@ 1171 1r peticones: 15 -

# Prueba de firma Enviada por: Juan Perez Perez .

actualizada 14:14 19/03/2018 ada 14:14 19/03/2018

Boton firmar tras seleccionar las peticiones

Tras ello, se mostrara una ventana con datos relevantes de la peticion a modo de consulta asi como
un botdn para finalizar el proceso de firma.

Tal como indica el mensaje en el pie de la ventana, si en el bloque de peticiones a firmar hubiese
alguna cuya configuracion de firma (tipo de firma, plataforma de firma...) fuese diferente a la
configuracién establecida en el sistema no se permitira firmar dicha peticion.
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Firmar (1) x

1000 caracteres disponibles.

Conozco el contenido de los documentos .
Seguir trabajando sin esperar a la finalizacién del proceso No
Incluir cargo actual en el histérico de firma Mo
Demorar la fecha de firma del siguiente ]

# FIRMAR = OPCIONES ® CANCELAR

Pantalla de finalizacién de firma

La casilla "Conozco el contenido de los documentos" no tiene porqué aparecer siempre, ya que
depende del estado de la peticion, solo aparecera cuando el estado de la peticion sea "Nuewo", en
caso de que aparezca esta casilla es obligatorio que se marque para proseguir con la firma.

La casilla "Demorar la fecha de firma del siguiente", nos permitira aplazar el momento en el que le
aparecera la peticion para que la firme al siguiente firmante, de esta forma podremos aplazar la
fecha de la firma del siguiente usuario. También podremos hacer este proceso como remitente de la
peticién si tenemos el perfil "EDITOR".

Tras pulsar el boton de Firmar, se mostrara una ventana con la lista de certificados del usuario/a y
seleccionaremos el certificado con el cual queremos firmar la(s) peticion(es). Segun desde que
dispositivo (dispositivo compatible con Autofirma o iOS) se mostrara una ventana u otra para la
seleccion de certificado.

El sistema mostrara los certificados que el usuario tenga configurados:
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®

Firmar "
Certificados

Emisor: FNMT-RCM
Caducidad: 17/05/2020 17:34

‘ APELLIDOUNOPF APELLIDODOSPF PRUEBASP

Tipo: LOCAL

v ACEPTAR X CANCELAR

Seleccién de certificado de usuario

En esta lista pueden aparecer certificados que tengamos instalados en el navegador, certificados de
tarjeta que tengamos en un lector o certificados que tengamos custodiados en la nube (tanto en
Portafirmas como en sistemas externos de custodia de certificados). En caso de solo tener un
certificado, se procede a firmar directamente con el certificado almacenado y suprimiendo la
seleccion de certificados. Si no tenemos ningun certificado todavia en nuestra configuracion de
usuario/a nos mostrara la aplicacién AutoFirma para que lo seleccionemos de los que tenemos
instalados en el navegador o en una tarjeta insertada al lector:
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Dialogo de Seguridad M

Seleccione un certificado (:) (1] e

Confirme el certificado pulsando Aceptar. Si no as este el certificado
que desea usar pulse Cancelar.

Juan Perez Perez
| Emisor; Certificado Prueba de integracion. Uso: Firma vy aut...
@ Valido desde: 10/09/2014 hasta 24/11/2023
Haga clic agui para ver las propiedades del certificado

| Aceptar Cancelar

Certificados instalados en el navegador

Para afiadir mas certificados del navegador a nuestra configuracién de usuario/a o alguno custodiado
en la nube se debe hacer desde Certificados.

Otra opcion a la hora de firmar es la de realizar la segunda fase de firma en segundo plano. Si se
marca esta opcion, la finalizacion del proceso de firma se hara en el sistema mientras que el usuario
0 usuaria podra seguir trabajando con Portafirmas sin tener que esperar a que este termine.
Mientras tanto la peticion quedara en la bandeja En espera con la etiqueta Procesando. Una vez
finalizada la segunda fase de firma por parte del senidor, la peticién pasara a la bandeja Terminadas
de forma automatica si ha funcionado correctamente, de lo contrario se mostrara una alerta en el
menu de notificaciones.

Ademas, se ofrece la posibilidad de incluir la informacién del cargo actual, aunque la peticion esté
dirigida a la persona, en el histérico de firma con el objetivo de que sea mostrado en el histérico y en
el informe de firmas.

Una vez finalizado el proceso la peticion pasara a estado firmado y sera movida de la bandeja de
peticiones pendientes a la de peticiones terminadas con la etiqueta Firmado y el usuario o usuaria
sera redirigido a la bandeja de peticiones pendientes.
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13 Firma CSV

Como se ha comentado en Definicion de Firma CSV tradicional se debe tener activa esta posibilidad
en administracion. Si es asi para realizar una firma no criptografica de una peticion basta con
seleccionar la(s) peticién(es) desde la bandeja de peticiones pendientes y pulsar sobre el botén
firmar csv. El botén Firmar y demas opciones solo apareceran cuando se haya seleccionado alguna
peticion en el lugar donde se encuentra la busqueda.

Botén firmar tras seleccionar las peticiones

Tras ello, se mostrara una ventana para que nos autentiquemos segun el sistema que se haya
definido al crear la peticion:
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Firmar (CSV) (1) x ]
® Pregunta
TEST *
« ACEPTAR X CANCELAR
h J

Autenticacion para firma no criptografica

Si en vez de la firma no criptografica tradicional, esta configurada la firmas no criptografica por
niveles de seguridad, la ventana de autenticacién cambiara segun el nivel de seguridad seleccionado
segun lo especificado en la Definicion de Firma CSV por niveles de seguridad. Desde administracion
es configurable si se permite firmar con certificado en las firmas de seguridad baja, media o las
firmas no criptograficas tradicional.

Si no tenemos implementado ningun tipo pero si tenemos habilitada para firmar con certificado sera
la unica opcién disponible, en caso de estar deshabilitada, nos dara un aviso de error especificando
de que la seleccién de firma CSV no es compatible.
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Firmar (CSV) (1) *

® OTP (One Time Password)

Firma con certificado digital

Codigo *

+ ACEPTAR % CANCELAR

Autenticacion para firma no criptografica por niveles de seguridad

Cadigo

Si la autenticacion es correcta, se nos mostrara la pantalla de firma:

Firmar (CSV) (1)

G Identificacién correcta. Puede firmar la peticién

1000 caracteres disponibles...

Estoy conforme con el contenido de los documentos y confirmo mi voluntad de -
firmar

Seguir trabajando sin esperar a la finalizacién del proceso [ |No
Incluir cargo actual en el histérico de firma ~ No

« FIRMAR (CSV) % CANCELAR

Pantalla de firma no criptografica
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La casilla "Conformidad de la woluntad de la firma" debe ser marcada siempre para proseguir con la
firma.

Otra opcion a la hora de firmar es la de realizar la segunda fase de firma en segundo plano. Si se
marca esta opcion, la finalizacion del proceso de firma se hara en el sistema mientras que el usuario
0 usuaria podra seguir trabajando con Portafirmas sin tener que esperar a que este termine.
Mientras tanto la peticion quedara en la bandeja En espera con la etiqueta Procesando. Una vez
finalizada la segunda fase de firma por parte del senidor, la peticion pasara a la bandeja Terminadas
de forma automética si ha funcionado correctamente, de lo contrario se mostrard una alerta en el
menu de notificaciones.

Ademas, se ofrece la posibilidad de incluir la informacion del cargo actual, aunque la peticion esté
dirigida a la persona, en el histérico de firma con el objetivo de que sea mostrado en el histérico y en
el informe de firmas.

Una vez finalizado el proceso la peticién pasara a estado firmado y sera movida de la bandeja de
peticiones pendientes a la de peticiones terminadas con la etiqueta Firmado y el usuario o usuaria
sera redirigido a la bandeja de peticiones pendientes.
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14 Devolucion

Al igual que pueden firmarse las peticiones de firma, también pueden dewolverse sin firmar. Para ello
basta con seleccionar la(s) peticién(es) desde la bandeja de peticiones pendientes y pulsar sobre el
boton dewolver. También se puede dewolver desde el menu del detalle de peticion pulsando sobre
dicha opcioén.

Tras ello se mostrara una pantalla con datos relevantes de la peticion y un cuadro de texto en el que
incluir el motivo de dewolucion de firma.

Devolver (1)

1000 caracteres disponibles...

Conozco el contenido de los .
documentos

+ DEVOLVER ¥ CANCELAR

Devolucién de firma

La casilla "Conozco el contenido de los documentos” no tiene porqué aparecer siempre, ya que
depende del estado de la peticién, solo aparecera cuando el estado de la peticion sea "Nuewo", en
caso de que aparezca esta casilla es obligatorio que se marque para proseguir con la firma.

Una vez pulsado el botdn dewolver la peticion sera movida a la bandeja de peticiones terminadas con
la etiqueta Dewuelto, o eliminado del sistema, si asi estuviera configurado por el administrador.
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15 Rechazo

Al igual que pueden firmarse las peticiones de firma, también pueden rechazarse. Para ello basta
con seleccionar la(s) peticion(es) desde la bandeja de peticiones pendientes y pulsar sobre el botén
rechazar. También se puede dewlver desde el menu del detalle de peticidén pulsando sobre dicha
opcion.

Tras ello se mostrara una pantalla con datos relevantes de la peticidon y un cuadro de texto en el que
incluir el motivo de rechazo de firma.

Rechazar (1) *

1000 caracteres disponibles...

Conozco el contenido de los documentos Si
Seguir trabajando sin esperar a la finalizacion del No
proceso

Incluir cargo actual en el histérico de firma No

@ RECHAZAR ¥ CANCELAR

Rechazo de firma

La casilla "Conozco el contenido de los documentos” no tiene porqué aparecer siempre, ya que
depende del estado de la peticidn, solo aparecera cuando el estado de la peticion sea "Nuewo", en
caso de que aparezca esta casilla es obligatorio que se marque para proseguir con la firma.

Tras pulsar el botéon de Rechazar, se mostrara una ventana con la lista de certificados del usuario/a
y seleccionaremos el certificado con el cual queremos firmar la(s) peticién(es). Segun desde que
dispositivo (dispositivo compatible con Autofirma o iOS) se mostrard una ventana u otra para la
seleccion de certificado.

El sistema mostrara los certificados que el usuario tenga configurados:
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®

Firmar "
Certificados

Emisor: FNMT-RCM
Caducidad: 17/05/2020 17:34

* APELLIDOUNOPF APELLIDODOSPF PRUEBASP

Tipo: LOCAL

v ACEPTAR X CANCELAR

Seleccién de certificado de usuario

En esta lista pueden aparecer certificados que tengamos instalados en el navegador, certificados de
tarjeta que tengamos en un lector o certificados que tengamos custodiados en la nube (tanto en
Portafirmas como en sistemas externos de custodia de certificados). Si no tenemos ningun
certificado todavia en nuestra configuracién de usuario/a nos mostrara la aplicaciéon AutoFirma para
que lo seleccionemos de los que tenemos instalados en el navegador o en una tarjeta insertada al
lector:
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Dialogo de Seguridad M

Seleccione un certificado (:) (1] e

Confirme el certificado pulsando Aceptar. Si no as este el certificado
que desea usar pulse Cancelar.

Juan Perez Perez

Emisor; Certificado Prueba de integracion. Uso: Firma vy aut...
Valido desde: 10/09/2014 hasta 24/11/2023

Haga clic agui para ver las propiedades del certificado

| Aceptar Cancelar

Certificados instalados en el navegador

Para afiadir mas certificados del navegador a nuestra configuracién de usuario/a o alguno custodiado
en la nube se debe hacer desde Certificados.

Otra opcién a la hora de rechazar es la de realizar la segunda fase de firma en segundo plano. Si se
marca esta opcion, la finalizacion del proceso de firma se hara en el sistema mientras que el usuario
0 usuaria podra seguir trabajando con Portafirmas sin tener que esperar a que este termine.
Mientras tanto la peticion quedara en la bandeja En espera con la etiqueta Procesando. Una vez
finalizada la segunda fase de firma por parte del senidor, la peticién pasara a la bandeja Terminadas
de forma automatica si ha funcionado correctamente, de lo contrario se mostrara una alerta en el
menu de notificaciones.

Ademas, se ofrece la posibilidad de incluir la informacién del cargo actual, aunque la peticion esté
dirigida a la persona, en el histérico de firma con el objetivo de que sea mostrado en el histérico y en
el informe de firmas.

Una vez pulsado el botdn rechazar la peticién sera movida a la bandeja de peticiones terminadas
con la etiqueta Rechazado.
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16 Visto Bueno

Ademas de ofrecer la posibilidad de firmar peticiones, también existe la opcién de dar Visto Bueno a
las mismas. Por ello, se pueden incluir en una peticion lineas de dicho tipo. Una peticion no puede
contener Unicamente lineas de Visto Bueno, al menos la Ultima linea ha de ser de firma, y tiene que
ser obligatoriamente en cascada.

En el caso de tener alguna peticién pendiente de Visto Bueno, se presentara en la bandeja de forma
similar a las peticiones de firma, diferenciados en el icono que contiene sus etiquetas de estado.
Dicho icono seria un "tick" en lugar del |apiz que aparece en las peticiones de firma.

El proceso de Visto Bueno es bastante parecido al de firma. Para darlo basta con seleccionar la
peticién correspondiente y pulsar sobre el botén de Visto Bueno (también podria hacerse desde el
menu del detalle de peticion).

Una vez pulsado se mostrara la siguiente ventana:

Visto Bueno (1)

1000 caracteres disponibles...

Conozco el contenido de los .

documentos
® CANCELAR

Pantalla de visto bueno

La casilla "Conozco el contenido de los documentos” no tiene porqué aparecer siempre, ya que
depende del estado de la peticién, solo aparecera cuando el estado de la peticion sea "Nuewo", en
caso de que aparezca esta casilla es obligatorio que se marque para proseguir con la firma.

Para finalizar el proceso basta con pulsar sobre el botéon de Visto Bueno mostrado en la pantalla
comentada anteriormente.
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17 Archivo

En las bandejas de Terminadas y Enviadas se pueden archivar peticiones. Para ello basta con
seleccionar la(s) peticion(es) y pulsar sobre el botdn Archivar. También se puede archivar desde la
pantalla de peticion pulsando sobre dicho botén situado encima de la peticion.

Bandeja de terminadas para archivar

Ademas se puede aplicar la etiqueta desde la barra lateral arrastrando sobre la peticion deseada.

Es un estado del sistema con el que podremos filtrar las peticiones, archivando las peticiones que
deseemos. De esta manera podemos ocultar peticiones en las bandejas que queramos.

Al archivar se mostrara la etiqueta Archivado en la peticion implicada, y la proxima vez que se
cargue la bandeja no aparecera en ella. Siendo solo accesible desde el menu de etiquetas de la
barra lateral izquierda, pulsando sobre Archivado que mostrara las peticiones archivadas de la
bandeja donde nos encontremos. También se nos ofrece la posibilidad de Desarchivar las
peticiones.

Bandeja de terminadas con peticiones archivadas

18 Edicion

Si el usuario o usuaria tiene el perfil EDITOR puede realizar una serie de acciones avanzadas sobre
la peticion de firma:

Editar lineas de firma.

Editar remitentes.

Cambiar el nivel de acceso de un documento si se tiene activado el control de acceso para
Verifirma.

Reactivar una peticion que esta dewuelta.

Editar el asunto/referencia.

Adjuntar nuevo anexo.

Editar la fecha de inicio.
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18.1

Lineas de firma

Si el usuario o usuaria tiene el perfil EDITOR, puede modificar las lineas de firma de una peticiéon a
la que tenga acceso directamente. Esta funcionalidad esta pensada para los casos excepcionales
en donde desde las terceras aplicaciones no se controla el cambio, eliminacion o inclusion de un
nuevo firmante y es preciso el cambio rapido para poder continuar o finalizar un proceso de firma.

Para ello simplemente accedemos a la peticidén en concreto y en el menu de acciones nos saldra la
opcion "Editar lineas de firma". Desde esta pantalla podemos ver todas las lineas existentes y nos
permitira modificar aquellas lineas de firma que aun no han sido firmadas o bien, incluir nuevos o
bien eliminarlas.

Tambien se puede insertar firmantes invitados desde el botdn con "icono de cuadrado con flecha

fuera" en el cual saldra un dialogo en el que especificamos el nombre y el correo electronico del
usuario de la misma manera que se explica aqui.

Editar ®

Q‘ Unicamente se podran editar aquellas lineas de firma que no se encuentren firmadas.

La ultima linea debe ser obligatoriamente de tipo firma.

Firmantes

60

Notificar cambios en la peticion:

« ACEPTAR < ORDENAR ¥ CANCELAR

Pantalla de edicion de lineas de firma de una peticion

Los cambios que se realicen sobre las lineas de firma de la peticion seran notificados a los usuarios
y usuarias implicadas en la misma (firmantes o remitentes) indicando que la peticién ha sido
actualizada.

También quedara reflejado en histérico que se ha realizado un cambio en la peticién asi como el
usuario o usuaria que lo realizo.

Si se eliminan todas las lineas de firma de una peticion, se mostrara un dialogo de confirmacion
avisando de que la peticion sera eliminada del sistema.

Hay que tener en cuenta que esta funcionalidad es para corregir una eventualidad, pero hay que
tener cuidado dado que la alteracién de las lineas de firma sin que sean debidamente avisados a las
aplicaciones clientes puede derivar en errores en el proceso de sincronizacion de firmas en los
sistemas clientes.
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18.2 Remitentes

Si el usuario o usuaria tiene el perfil EDITOR, puede modificar los remitentes de una peticion a la
que tenga acceso directamente.

Para ello simplemente accedemos a la peticidén en concreto y en el menu de acciones nos saldra la
opcion "Editar remitentes". Desde esta pantalla podemos ver todos los remitentes y nos permitira
modificar esta lista.

Editar *

Remitentes

[yuan perez perez_]

« ACEPTAR ® CANCELAR

Pantalla de edicion de lineas de firma de una peticion
Los cambios que se realicen sobre las lineas de firma de la peticidon seran notificados a los
usuarios/as implicados en la misma (firmantes o remitentes) indicando que la peticion ha sido
actualizada.

También quedara reflejado en histérico que se ha realizado un cambio en la peticion asi como el
usuario o usuaria que lo realizo.

18.3 Nivel de acceso

Si desde administracién se tiene activa la funcionalidad de Control de Acceso en la pantalla de
peticion se muestran el nivel de acceso de los documentos junto con su tipo:

Documentos (2)
prueba.pdf ™ prueba_anexo.pdf ¢
D INTERMO - GEMERL... : % INTERNO - GEMERLI... :

Nivel de acceso para los documentos

Entonces si el usuario o usuaria tiene el perfil de "EDICION" puede modificar esta valor por cada
documento pulsando en el menu de los tres puntos:
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Documentos (2)

P
prueba.pdf ™ prueba_anexo.pdf ¢
D INTERNO - GEMNERIL... : % INTERNO - GENERI... :

B Documento original

Histdrico (9) / Mostrar tndq @ cambiar acceso |

Juan Perez Perez editd i
Menu de opciones de documento

Tras pulsar en la opcion del menu se abrira la ventana para la modificacion del valor:

Control de acceso ®

Cambiar acceso PUBLICO ® INTERNO PRIVADO BLOQUEADO

« ACEPTAR R CANCELAR

Cambio de nivel de acceso de documento

Los valores posibles son:

e Publico

e Interno

e Privado

¢ Bloqueado

El valor por defecto, es “Publico”.

Si el documento es “interno”, se comprobara que el usuario o usuaria identificado tiene perfil
“ACCESOQ” en Portafirmas. Si no cumple esta restriccion mostrara un mensaje de que “No tiene
permisos para acceder al documento”.

Si el documento es “privado”, se comprobara que el usuario o usuaria identificado tiene perfil de
“ACCESO”y :

o Es remitente o firmante de la peticién a la que pertenece el documento.

e Es “SUPERVISOR” de la aplicacion a la que pertenece la peticion.

e Tiene perfil “ADMIN".
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Si no cumple ninguna de las restricciones, se mostrara un mensaje “No tiene permisos para acceder
al documento”.

18.4 Reactivacién
Si el usuario o usuaria tiene el perfil EDITOR puede reactivar una peticién que se encuentre dewuelta.

Esta funcionalidad tiene sentido para wlver a pasar la peticiéon a pendientes en dewluciones de
usuarios/as por error:

Reactivacion de peticiones

18.5 Asunto/Referencia

Si el usuario o usuaria tiene el perfil EDITOR, puede maodificar el asunto o la referencia de una
peticién a la que tenga acceso directamente.

Para ello simplemente accedemos a la peticién en concreto y en el menu de acciones nos saldra la
opcidn "Editar asunto/referencia”. Desde esta pantalla podemos verel asunto y referencia actual y
realizar los cambios que deseemos.
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18.6

r Editar

Asunto*® Asunto de prueha

Referencia REF: PRUEBA

« ACEPTAR %X CANCELAR

Pantalla de edicion de asunto o referencia de una peticion

Los cambios que se realicen sobre el asunto y la referencia de la peticidon seran notificados a los
usuarios/as implicados en la misma (firmantes o remitentes) indicando que la peticiéon ha sido

actualizada.

También quedara reflejado en histérico que se ha realizado un cambio en la peticion asi como el

usuario o usuaria que lo realizo.

Adjuntar nuevo anexo

Si el usuario o usuaria tiene el perfil EDITOR, puede afadir anexos a una peticion a la que tenga

acceso directamente.

Para ello simplemente accedemos a la peticion en concreto y en el menu de acciones nos saldra la
opcion "Adjuntar nuevo anexo". Desde esta pantalla podremos subir un nuevo fichero y afadirlo

como anexo a la peticion.

Adjuntar nuevo anexo

Seleccione o arrastre aqui sus documentos [ FGIITLTET

Documento

1 pdf_prueba.pdf

Acciones

GENERICO = X

" ACEPTAR ¥ CANCELAR

Pantalla de edicion para adjuntar un nuevo anexo
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18.7

Los cambios que se realicen sobre los documentos anexos de la peticion seran notificados a los
usuarios/as implicados en la misma (firmantes o remitentes) indicando que la peticiéon ha sido
actualizada.

También quedara reflejado en histérico que se ha realizado un cambio en la peticion asi como el
usuario o usuaria que lo realizo.

*Solo se permite afadir anexos de uno en uno.

Editar la fecha de inicio

Si el usuario o usuaria tiene el perfil EDITOR, puede modificar la fecha de inicio de una peticion a la
que tenga acceso directamente.

Para ello simplemente accedemos a la peticion en concreto y en el menu de acciones nos saldra la
opcion "Editar la fecha de inicio". Desde esta pantalla podemos definir la fecha en la que queremos
que el siguiente firmante realice su firma.

Editar %

Demorar la fecha de firma del siguiente ]

« ACEPTAR R CANCELAR

Pantalla de edicion de la fecha de inicio de una peticion.

Los cambios que se realicen sobre las lineas de firma de la peticion seran notificados a los
usuarios/as implicados en la misma (firmantes o remitentes) indicando que la peticién ha sido
actualizada.

También quedara reflejado en histdrico que se ha realizado un cambio en la peticién asi como el
usuario o usuaria que lo realizo.

*Para que esta opcion esté disponible debe existir un siguiente firmante en la peticion. También
podremos realizar esta accion si la peticion esta en la bandeja de pendientes y somos nosotros los
que tenemos que firmar la peticion.
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19 Remision

En las bandejas de Terminadas y Enviadas se pueden remitir peticiones. Esta funcionalidad nos
permite enviar un correo electronico con los enlaces para el acceso a Verifirma de cada documento
o el informe de firma como adjunto. Para el caso de las firmas PAdES se enviara el documento
firmado en vez del informe.

Para acceder a esta funcionalidad basta con seleccionar la(s) peticion(es) y pulsar sobre el boton

Remitir.
—_—
BERB 1-15/129 [ 1 v [ retciones: 15 «

+ # Prueba de firma rer: Referencia Pr... S PP Enviada por: Juan Perez Perez
actualizada 10:40 07/07/2017 entrada 10:38 07/07/2017

Remision de peticiones

Tras ello nos aparecera la siguiente pantalla en la que elegiremos el remitente, introduciremos los
correos electronicos de los destinatarios, un texto y eligiremos si queremos enviar el enlace a
Verifirma o los informes como adjuntos:
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Remitir

Direccidn de correo electrénico remitente

-

Correo electrénico andnimo
Direccion de correo electronico destinatario

Direccion de correo electrénico destinatario ...

Texto del correo electréonico

255/255
Adjuntos

® Enlace a Verifirma Documentos firmados

+ ACEPTAR ® CANCELAR

Remision de peticiones

Se envia un correo por cada peticion que hayamos seleccionado en la bandeja.

20 Configuracién

La aplicacion brinda al usuario o usuaria la oportunidad de configurar ciertos aspectos de la
aplicacion como el estilo, etiquetas personalizadas, google authenticator y la consulta de los datos
de contacto. Para acceder al menu de configuracion basta con pulsar sobre el enlace situado a la
derecha de la barra superior de la aplicacion:

Acceso ala configuracion de usuario o usuaria

Tras ello el menu de la izquierda de las bandejas se nos convierte en:
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Menu lateral de configuracion

Pulsando en cada uno de ellos podemos acceder a las distintas secciones.

20.1 Datos personales

Desde dicha pantalla podemos consultar nombre y apellidos de nuestro usuario o usuaria dados de
alta en el sistema, perfiles que tenemos asignados y cargo o cargos que actualmente ocupamos.

Todos estos datos solo pueden ser modificados por un administrador del sistema.
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20.2

Pantalla de datos personales

Correo

Desde este apartado se pueden configurar cuentas de correo electrénico para recibir notificaciones
por parte de la aplicacion.

El sistema contempla varios casos en los que se debera notificarse en caso de que estén las
notificaciones activas:

e Cuando se recibe una nueva peticion de firma.

e Cuando se escribe un comentario en alguna peticién en la que se esté implicado, bien como
remitente o como firmante.

e Cuando una peticién en la que se esté implicado como firmante o remitente pasa a estar firmada
por todos sus firmantes.

e Cuando se envie una peticion y se seleccione ser notificado cuando la peticién pase a alguno de
los estados firmado, rechazado o dewelto desde las opciones avanzadas en redaccion.

¢ Cuando se requiera un segundo factor de autenticacion.

En esta pantalla se muestran en forma de tabla las diferentes cuentas de correo que posee el

usuario o usuaria para recibir notificaciones y ofrece la posibilidad de editar las existentes,
eliminarlas o afadir nuevas cuentas.

Pantalla de edicion de cuentas de correo electrénico

Para anadir una nueva direccién basta con pulsar sobre el boton Nuevo y aparecera una nueva fila en
la tabla en la que se podra anadir la nueva direccion. Para editar alguna existente basta con
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20.3

sobrescribir sobre el campo Correo electrénico y para eliminarla basta con pulsar sobre el botén
eliminar.

Podemos tener cuentas de correo configuradas aunque no queramos recibir notificaciones en ellas.
La notificacion se controla mediante el campo Notificar situado a la derecha. Del mismo modo
podemos editar el campo de segundo factor de autenticacion (2FA), el cial nos permitira usar ese
correo para las notificaciones de seguridad.

Es posible que el campo notificable esté bloqueado, debido a que debemos verificar antes nuestro
correo electrénico para permitirnos utilizarlo. Para ello pulsaremos en verificar y esta accién nos

enviara un cadigo a nuestro correo, el cual deberemos introducir para verificar nuestro correo. Una
vez verificado, ya nos permitira marcarlo como notificable y como 2FA.

Correo *

*Direccidn de correo electrénico

| cliente@guadaltel_es| | «" VERIFICAR

iNotificable?

éUtilizar como segundo factor de autenticacion(2FA)?

@ No podré poner como notificable su correo electrénico hasta que no sea verificado.

+ ACEPTAR K CANCELAR

* Los campos marcados son obligatorios.

Verificacion del correo introducido

Para que los cambios realizados queden almacenados, es necesario pulsar en el botén "ACEPTAR"
del dialogo de cumplimentacion, de lo contrario, no se realizaran los cambios.

Si el administrador lo permite, mediante el parametro de permiso que esta en Visualizacion, el
usuario o usuaria podra o no realizar cualquier modificacién sobre su correo.

Contrasena

Desde este apartado se pueden cambiar la contrasefia del usuario para acceder a la aplicacion.
Este apartado solo estara disponible si el usuario Administrador permite el inicio de sesion con
usuario/a y contrasefia.

En esta pantalla se muestra la opcién de introducir la contrasefa actual y cambiarla por una nueva
clave.
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Pantalla para realizar el cambio de contrasena del usuario

20.4 Rubrica

Desde esta pantalla el usuario o usuaria podra subir una imagen con su rubrica o eliminar la que ya
tiene, también se puede realizar una rubrica de manera manual, eligiendo "CREAR RUBRICA".
Debera tener en cuenta las indicaciones que se muestran en la parte inferior de la imagen. Esta
seccion de modificacion de la ribrica Unicamente estara disponible si el administrador del sistema la
habilita, por lo que puede que algunos usuarios/as no tengan esta opcion en sus sistemas. La altura
de la rubrica se define en administracion. En caso de elegir una imagen grande, se dara la
posibilidad de elegir parte de la imagen al subirla.

Pantalla de edicion de la rubrica del usuario
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20.5 Teléfono

20.6

En esta pantalla el usuario o usuaria podra modificar, eliminar y crear nuevos teléfonos de contacto.

Pantalla de edicion de los teléfonos del usuario

En la siguiente imagen se muestra el panel de didlogo que nos saldra al modificar o crear un

teléfono. Tendremos la opcién de marcar dicho teléfono como notificable o no.

Teléfono

*Numero de teléfono

|h23455?aa

Notificable
w

« ACEPTAR *® CANCELAR

* Los campos marcados son obligatorios.

Si el administrador lo permite, mediante el parametro de permiso que esta en Visualizacion, el

usuario o usuaria podra o no realizar cualquier modificacién sobre su teléfono.

Temas y Estilo

Desde la pantalla de estilo se configuran las opciones visuales por defecto que tendra la aplicacion
para nuestro usuario o usuaria. Tenemos varios temas preconfigurados desde Administracién que

podremos seleccionar:
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Pantalla de cambio de estilo

Al pulsar sobre la fila 0 el check de Activo se cambiara a dicho estilo para poder ver cémo es:

Estilo oscuro

Como ultimo tema tenemos el estilo Personal, el cual podemos configurar cada uno de los detalles
de nuestra pantalla. Dicho estilo se configura por equipo ya que se almacena como cokie del
sistema. Si pulsamos en modificar dicho estilo nos aparecen todas las posibilidades de
configuracion:

Pagina 88




G u ad a ltel Manual de Usuario

Portafirmas v3

Tema personalizado

Idioma

Namere de filas en bandejas
Relacién de colores

Fondo principal

Imagen

Fondo de los paneles
Opacidad de los paneles: 36%
Color del texto principal
Color del texto secundario
Elementos de la cabecera
Tamafio: 12

Color de los botones

Color de seleccion

Color del texto seleccionado

+ ACEPTAR ¥ CANCELAR

Espanol
200

CLARO
Imagen

andalucia-espana-noche.jpg
|

OO0 B g OB N

Configuracion de estilo personalizado
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20.7

20.8

Etiquetas

Como se comenté en el apartado de etiquetas, un usuario o usuaria puede definir etiquetas
personalizadas para aportar mayor informacién y/o organizar las peticiones.

Pantalla de etiquetas de usuario

Para gestionar las etiquetas personales se hace desde la pantalla de etiquetas en el menu de
configuracion.

Para anadir una nueva etiqueta basta con pulsar sobre el botén Nuewo y se afiadird una nueva fila a
la tabla en la que cumplimentar los datos de la etiqueta. Una etiqueta consta de un nombre y un
color para ser distinguida entre el resto. En la ultima columna se muestra un ejemplo de como
quedaria la etiqueta con el color seleccionado.

Para eliminar una etiqueta existente basta con pulsar sobre el botén eliminar.

Certificados

En el caso que desde administracion se permitiese al usuario o usuaria gestionar sus certificados
se mostrara la pestafia de gestién de certificados.

Esta lista es la que mostrara a la hora de firmar. Si queremos afadir alguno mas lo tendremos que
hacer desde esta pantalla:
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Pantalla de gestion de certificados de usuario

En la pantalla se muestra una tabla con los certificados que el usuario o la usuaria tiene cargados
en Portafirmas para su uso. El tipo nos indica si el certificado se encuentra instalado en el
navegador local del equipo o el nombre de la custodia en la nube (senicio que puede ser el mismo
Portafirmas u otro externo a la aplicacion)

El proceso para afiadir un nuevo certificado a esta lista es el siguiente:
e Se pulsa sobre el boton Nuewvo y se selecciona el tipo:

= A Local

& Portafirmas
& TEST

Tipo de certificado

- Local: El certificado se encuentra instalado en el navegador o en una tarjeta insertada en un lector
conectado al equipo.

- Portafirmas: Queremos afiadir un certificado para custodiarlo dentro de Portafirmas y hacer uso
de él sin tener que instalar AutoFirma para firmar.

- Otros: Dependiendo de si en nuestra implantacion se soportan otros sistemas de almacenamiento
en la nube de certificados podremos tener mas opciones e instalar sus certificados y usarlos para
firmar dentro de Portafirmas. En el ejemplo de la pantalla anterior tenemos un sistema llamado Test.

Vamos a ver cada tipo de certificados:

e Local
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- Al pulsar en dicha opcién nos mostrara el selector de certificados de la aplicacion AutoFirma
donde aparecen todos los certificados instalados en nuestro navegador (también los de tarjeta que
estén en el lector):

Dialogo de Seguridad M

Seleccione un certificado (:) (1] e

Confirme el certificado pulsando Aceptar. Si no as este el certificado
que desea usar pulse Cancelar.

Juan Perez Perez

Emisor; Certificado Prueba de integracion. Uso: Firma vy aut...
Valido desde: 10/09/2014 hasta 24/11/2023

Haga clic agui para ver las propiedades del certificado

| Aceptar Cancelar

Seleccién de certificado AutoFirma

- Una vez que lo seleccionemos se afiadira la lista de certificados.

En este apartado también podremos subir certificados de tipo anénimo (en el cual no se reflejan los
datos personales, sino un identificador de usuario, por ejemplo para los funcionarios se representa
su cargo y su coédigo de funcionario). Una vez subido este tipo de certificado se representara en la
tabla de certificados como de tipo anénimo.

Certificado anénimo

Si el usuario tiene un certificado anénimo incluido, le saldra el siguiente botén en la barra de
navegacion. Este botén le permitira cambiar del modo anénimo a modo normal. Si el usuario esta en
el modo anénimo, todas las firmas que realice sobre las distintas peticiones, se representara su
firma con su cédigo identificativo y no con sus datos personales.
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Botén para activar/desactivar el modo anénimo.
El nombre del cargo y el cédigo identificativo se puede ver justo a la izquierda del logo.
e Portafirmas

- Se mostrara el siguiente dialogo en el que se debe rellenar el alias y pin, asi como seleccionar el
certificado a cargar (fichero con extensién .p12):

Certificados x

*Alias
|

*PIN

*Fichero PFX o P12 que contiene el certificado

+ ACEPTAR ® CANCELAR

* Los campos marcados son obligatorios.

Seleccion del certificado en formato PKCS#12

- Una vez que hemos rellenado el alias y el pin y seleccionado el fichero que contiene el certificado,
todos estos datos se encriptan:

Pagina 93




@ Guadaltel Manual de Usuario

Portafirmas v3

Certificados

*Alias
Certificado de pruebas [GUADALTEL]

*PING

[TTTTTTY

*Fichero PFX o P12 que contiene el certificado
certificado_clientes_gdtel.p12

+ ACEPTAR ® CANCELAR

* Los campos marcados son obligatorios.

Selecciéon de certificado

- 'Y pulsamos en Aceptar para terminar con el alta. Si el PIN introducido es correcto, el certificado

nuevo se mostrara en la tabla de certificados quedando almacenado en el sistema.

e Test

Esta opcion depende de los senicios de almacenamiento en la nube que tengamos en nuestra
organizaciéon. Vamos a explicar el caso de un senicio genérico llamado Test, ya que las pantallas

no variaran de uno real.

- Lo primero que nos pide el sistema es la autenticacién dentro del senicio de custodia de

certificados:
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Autenticacion: TEST *
Usuario/a
Contrasefia -

Autenticacion sistema nube

- Si el login es correcto, nos muestra la lista de certificados de nuestro usuario o usuaria dentro del
sistema nube:
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#%

*

Certificados:TEST

Cliente

Emisor: Guadaltel

Caducidad: 09/11/3925 00:00
Cargo: ANALISTA FUNCIONAL

Departamento: AREA DE PROYECTOS

Cliente %
Emisor: Guadaltel
Caducidad: 09/11/3925 00:00

Dentro de esta lista podemos observar los certificados delegados, que son aquellos marcados en

« ACEPTAR ¥ CANCELAR

Lista de certificados nube

otro color y con un icono de una cadena.

En todos los casos para que el alta del certificado sea satisfactoria debe coincidir el usuario del
certificado con el autenticado en ese momento en Portafirmas. Si no fuera el caso, aparecera un

mensaje del tipo:

Error

El usuario/a del certificado no

coincide con el usuario/a

autenticado/a

Error de alta de certificado
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Ademas de anadir certificados a nuestra lista tenemos también las siguientes opciones en esta
pantalla de configuracion:

¢ Eliminar: bastara con pulsar sobre el botén Eliminar situado a la derecha del mismo.

e Cambiar el PIN (solo aplica a los certificados almacenados en Portafirmas): pulsando sobre la fila

o sobre el botén Cambiar de PIN. Al realizar esta acciéon nos aparece la siguiente pantalla para
realizar el cambio:

Certificados x

*PIN anteriorid
‘ S

*PIN nuevol

[T TS

+ ACEPTAR ® CANCELAR

* Los campos marcados son obligatorios.

Cambio de PIN

Si se tiene activa en administracién la opcion de modo restringido en la seleccion de
certificados de usuarios y usuarias ademas nos aparecera una nueva opcion en la que podremos
asociar cada uno de los certificados a un cargo de los que tiene el usuario/a o dejarlo sin ellos
(estos certificados se mostrarian a la hora de firmar peticiones personales):

E.
a7 x

Acciones sobre lista de
certificados
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20.9 Google authenticator

En ésta pantalla, el usuario podra recoger mediante un QR los cédigo de autenticacion de segundo
factor para google authenticator.

Para ello necesitaremos la aplicacién de Google authenticator para nuestro Android o I0S, abriendo
la aplicacion escanearemos el QR que nos muestra y ya tendremos nuestro codigo de segundo
factor para la autenticacion.

El QR lo configura el administrador y puede decidir si esta activo o no dicha opcion.

Por ahora su uso es para la autenticacion OTP en las firmas no criptograficas.

Pantalla de Google authenticator.
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20.10 Actividad reciente

En este apartado el usuario podra consultar su actividad reciente, viendo sus ultimos accesos a la
aplicacion.

Pantalla deactividad reciente del usuario

20.11 Tus dispositivos

En este apartado el usuario podra ver y eliminar sus dispositivos confiables (dispositivos para los
cuales no les pedira el segundo factor de autenticacion en caso de estar activo).

Pantalla de los dispositivos del usuario.

Podra eliminar los dispositivos que ya no utilice o que ya no sean de confianza.
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